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KAPITEL 1

Einfiihrung

In diesem Einfithrungskapitel mochte ich — gewissermafien als Appetithappen
— in groben Ziigen erkldren, wie man elliptische Kurven zur Faktorisierung
grofler Zahlen verwenden kann. Die Einzelheiten werden im Verlauf der Vorlesung
ausfiithrlich erldutert werden.

Fiir die Zwecke dieser Einfiihrung sei eine elliptische Kurve E einfach eine Glei-
chung

(0.1) E:y=2"+ar+b

in den Variablen z und y mit Koeffizienten a und b aus einem Korper K (der
Charakteristik # 2), wobei wir noch verlangen, daf§ 4 a® + 27 0% # 0 ist, sonst ist
die Kurve nicht , glatt“. Dann konnen wir die Menge der K -rationalen Punkte
von E, geschrieben F(K) definieren als die Menge der Losungen (§,7) € K x K
der Gleichung (0.1). Es gibt gute Griinde (die bald erklart werden), zu dieser
Menge noch einen Punkt O ,,im Unendlichen* dazuzunehmen. Wir setzen also

E(K)={(¢n) e KxK|n=¢&+al+byU{0}.

Was hat man davon? Einmal davon abgesehen, daf} algebraische Kurven wie F an
sich ein interessantes Studienobjekt darstellen, ist das besondere an elliptischen
Kurven, daf§ ihre (rationalen) Punkte in natiirlicher Weise eine abelsche Gruppe
bilden. Diese Gruppenstruktur 148t sich geometrisch kurz und priagnant definie-
ren: O ist das Nullelement, und die Summe dreier Punkte, die auf einer Geraden
liegen, ist O. Man muf} dabei nur darauf acht geben, dal man die Schnittpunkte
von Gerade und Kurve mit der richtigen Vielfachheit zahlt (Tangente in einem
Punkt ergibt Vielfachheit 2, eine Wendetangente sogar 3) und daf§ man im Falle
einer senkrechten Geraden O als dritten Schnittpunkt interpretieren mufl. Dies
ergibt sich ganz natiirlich, wenn man E als projektive Kurve betrachtet. Aus der
geometrischen Interpretation bekommt man schnell folgende Formeln.

Em) + (G2m) = (W =& — &, = AN = & — &) — 1)

wobel

2 a
\ = 3%7;: falls £ = & und m # —n2
EE falls & £ &

und g = 1 — A&, (Die Gerade durch die beiden Punkte hat die Gleichung
y=Ax+ pu.)
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Diese Formeln sehen auf den ersten Blick kompliziert aus, zeigen aber ganz klar,
dafl man in dieser Gruppe problemlos rechnen kann. (Die Assoziativitit der Ad-
dition mit diesen Formeln nachzurechnen ist iibrigens eine undankbare Aufgabe.
Es gibt bessere Moglichkeiten.)

Als Beispiel betrachten wir die Kurve

E:y?=2%—432+166.
Sie hat den rationalen Punkt P = (3,8) € F(Q). Wir berechnen
2.P=(-5,-16), 3-P=P+2-P=(11,-32), 4-P=(11,32)=-3-P.

Also ist 7- P = O. (Tatschlich ist hier E(Q) = Z/7Z, erzeugt von P. Im all-
gemeinen braucht E(Q) nicht endlich zu sein, ist aber immer endlich erzeugt
(Satz von Mordell). Im zweiten Teil der Vorlesung (Wintersemester) mochte ich
elliptische Kurven iiber Q ausfiihrlicher behandeln.)

Wie kann man diese Eigenschaft nun fiir die Faktorisierung nutzbar machen?
Dazu miissen wir zunéchst den Fall betrachten, dafi der Grundkérper K ein
endlicher Korper F,, ist. In diesem Fall ist die Gruppe E(K) natiirlich ebenfalls
endlich. Man weifl sogar ziemlich genau, wie grofl sie ist — es gilt #E(F,) =
p+1—tmit [t < 2,/p. (Fiir jedes £ € F,, gibt es durchschnittlich ein n € IF,,
das die Gleichung 16st. Zusammen mit O ergibt das den Term p+ 1. Die Aussage
gibt also eine genaue Schranke fiir die Abweichung von diesem durchschnittlichen
Verhalten.)

Zum Beispiel haben wir folgende Tabelle fiir die Gréfien #EE(Fa3), wo wir fiir
a € Fa3 die Kurven EF : y* = 2 &+ x 4 a betrachten. (Ein Strich steht fiir eine
singuldre Kurve.)

all 0123|456 |7|8|9 10|11
HET (12428242729 (22|21 |18[28[20|32]33
#E 124 — 303031 |18[22|28|21|32|23|25

a| 1213141516 |17 18|19 (20|21 |22

H#ET (15162812030 [27|26|19 21|24 |20
#E (1231251162720 26|30|17|18| 18| —

Hier ist [t| < |2v/23] = 9, und wir haben folgende Verteilung

t] 9| -8 -7|-6]-5|-4|-3|-2|-1][0]1]2]3|4]|5]6[7[8]9
[tl2f1]4f1]4]3]2]2[4f2[2[3]4]1]4]1]2]1

Sei nun N eine grofle zusammengesetzte Zahl (dal eine Zahl zusammengesetzt
ist, 1aft sich recht leicht nachweisen). Wir wollen einen Primfaktor p von N
finden. Dazu tun wir erst einmal so, als sei N eine Primzahl. Wir wéhlen zufillig
eine elliptische Kurve E mit Koeffizienten a,b € Z/NZ zusammen mit einem
Punkt P = (§,n) auf E (mit {,n € Z/NZ). Wir kénnen E und P auch mit
Koeffizienten in F,, betrachten; dann schreiben wir E und P. Es gilt dann (p+1—
t)-P = O, wenn #E(F,) = p+1—t. Nun multiplizieren wir P mit einer geeigneten
natiirlichen Zahl M. Wenn p + 1 — ¢ ein Teiler von M ist, dann gilt M - P=0.
Normalerweise wird aber nicht gelten, daf§ M - P = O ist. Das fithrt dann dazu,
daff wihrend der Rechnung eine Division in Z/NZ auszufiithren ist durch ein
Element, das nicht 0, aber auch nicht invertierbar ist. Die dabei stattfindende
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ggT-Berechnung liefert uns einen nichttrivialen Teiler von N (iiblicherweise ist
das p).

Damit das Verfahren in der Praxis funktioniert, mufi man eine gute Chance
haben, M geeignet und nicht zu groB zu wihlen, so daB m = #E (F,) ein Teiler
von M ist. Man wihlt M etwa als das kleinste gemeinsame Vielfache aller Zahlen
zwischen 1 und B. Die Bedingung an m ist dann, , B-glatt“ zu sein, d.h. alle
Primzahlpotezen, die m teilen, sind hichstens gleich B. Tatséchlich kann man
zeigen, dafl man bei optimaler Wahl von B einen Algorithmus erhélt, dessen
(erwartete) Laufzeit etwa durch

e\/log Nloglog N

beschréinkt ist — der Algorithmus ist subexponentiell.

Als Baby-Beispiel wollen wir die Zahl N = 851 faktorisieren. Wir nehmen als
Kurve E : y* = 2°+92—9 {iber Z/851Z. Sie hat den Punkt P = (1,1). Um M- P
zu berechnen, berechnen wir der Reihe nach Py = P, P, =2 - Fy, P, = 3 - P,
P;=2-P,, P, =5 P; und so weiter. Die Folge der Multiplikatoren

2,32, 57,2, 3,11, 13, 2,17, 19, 5, 3, 29, 31, ...
kommt dabei aus der Folge der Primzahlpotenzen
2,3,2% 5,7, 2% 3% 11, 13, 24, 17, 19, 5%, 33, 29, 31, ...

Auf diese Weise sammelt man gerade die kleinsten gemeinsamen Vielfachen der
ersten paar natiirlichen Zahlen an. Nun zur eigentlichen Rechnung.

(1) P1:2'P0:
Wir haben A = 6, u = 846, also P, = (34,652).
(2) P2:3'P12

Zunichst @@ = 2 - P;. Wir haben A = 374, u = 701, also Q = (244, 802).
Jetzt Py, = Pi+@Q. Wir haben \ = 487, n = 263 und damit P, = (313, 486).
(3) P3 =2- Pg .
A =502, 4 =795, also P = (333,537).
(4) P4 =95- P3 :
Zunachst Q1 =2 P3: A =305, u = 241 und @ = (451, 66).
Dann Qs = 2 Qi: A = 832, 1 = 125 und Qs = (310, 659).
Schliellich Py = P53 + Q3. Der Nenner des Ausdrucks fiir A ergibt sich
zu 23, was nicht invertierbar ist. Also ist 23 = ggT(851,23) ein nicht-
trivialer Teiler, und wir haben die Faktorisierung 851 = 23 - 37 gefunden.

Der Hintergrund ist, dafi in E(Fy3) der Punkt P die Ordnung 10 hat, also ist
dort Py = O. Demgegeniiber hat P in E(F3;) die Ordnung 29.
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KAPITEL 2

Elliptische Kurven

1. Ebene Kurven

Elliptische Kurven sind spezielle ebene algebraische Kurven. Deswegen miissen
wir uns erst einmal ein wenig mit diesen vertraut machen, auch wenn damit
zunachst eine Haufung von neuen Begriffen verbunden ist. Allerdings konnen
wir aus Zeitgriinden nicht wirklich substantiell in die Algebraische Geometrie
einsteigen, die fiir die allgemeine Behandlung derartiger Objekte zusténdig ist.

1.1. Affine ebene Kurven. Naiv gesprochen, beschreibt eine affine ebene
Kurve die Menge der Punkte der Ebene, deren Koordinaten eine Polynomglei-
chung in zwei Variablen 16sen. Um diese Vorstellung zu formalisieren, miissen
wir erst einmal die Ebene, in der sich alles abspielt, beschreiben.

Hier und im Folgenden sei K ein (beliebiger) Korper; wir fixieren einen algebrai-
schen Abschlu8 K. Dieser Korper K ist unser Grundkérper; aus ihm kommen
die Koeffizienten der Gleichungen und (meistens) die Koordinaten der Punkte,
die wir betrachten.

DEFINITION 2.1. Die affine Ebene A% iiber K hat folgende Eigenschaften.

(1) Fiir jeden Erweiterungskorper L O K ist die Menge der L-rationalen
Punkte von A% gegeben durch

ALy ={En) l&nel=LxL.

(2) Eine regulire Funktion auf A% ist gegeben durch ein Polynom f € K[X,Y].
Fiir jeden Erweiterungskorper L D K definiert f (durch Einsetzen der Ko-
ordinaten) eine Funktion

fr:A%(L) — L.
(Umgekehrt ist f durch fz eindeutig bestimmt.)
Der Ring der regulidren Funktionen K[X,Y] auf A% heifit auch der
affine Koordinatenring von A% und wird auch mit K[A%] bezeichnet.

(3) Eine rationale Funktion auf A% ist gegeben durch ein Element f = g/h €
K(X,Y). (K(X,Y) ist der Quotientenkorper von K[X,Y]. Seine Elemente
werden iiblicherweise ,,rationale Funktionen (in zwei Variablen)*“ genannt,
was im vorliegenden Zusammenhang etwas verwirrend ist.)

f heift regulir im Punkt P = (£,n) € A% (L), wenn h(£,n) # 0 ist. f
definiert dann fiir jedes L D K eine Funtkion
fr:{P € A% (L) | f reguldr in P} — L.

(Und fg bestimmt wieder f eindeutig.)
(Die reguliren Funktionen sind dann gerade die rationalen Funktionen,
die iiberall (d.h. auf A% (L) fiir alle L) regulér sind.)

7
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Der Kérper K(X,Y) der rationalen Funktionen auf A% wird auch der
Funktionenkorper von A% genannt und mit K (A% ) bezeichnet.

Diese Definition ist operational, d.h. sie sagt nicht so sehr, was A% ist“, son-
dern eher, was man damit macht. Wer sich damit nicht so wohl fiihlt, kann sich
in erster Naherung vorstellen, daf3 die affine Ebene die Zuordnung L — L X L
,ist“, die einem Erweiterungskorper L von K die Menge der L-rationalen Punkte
zuordnet. Allerdings gehoren die reguldren und rationalen Funktionen wesent-
lich mit zum Bild (wie die differenzierbaren, holomorphen oder meromorphen
Funktionen in der Analysis). Wenn man es ganz richtig macht (in der modernen
Algebraischen Geometrie), dann definiert man die Objekte wie A% als , geringte
Réume*, die beide Strukturen beinhalten. (In der klassischen Algebraischen Geo-
metrie ist der Grundkorper K algebraisch abgeschlossen (oder sogar C); dann
kommt man einigermafien zurecht, wenn man ein Objekt wie die affine Ebene
mit der Menge seiner (K-rationalen) Punkte identifiziert. Uber einem beliebigen
K ist das nicht mehr sinnvoll.)

DEFINITION 2.2. Eine affine ebene Kurve C iiber K ist gegeben durch ein Po-
lynom 0 # f € K[X,Y]. (Wir schreiben C': f(X,Y) =0.)

(1) Fiir jeden Erweiterungskorper L O K ist die Menge der L-rationalen
Punkte von C' gegeben durch

C(L) ={P € A (L) | fL(P) =0} ={(&,n) € L x L | f(&§n)=0}.

(2) Eine regulire Funktion auf C ist eine Aquivalenzklasse von Polynomen
aus K[X, Y], wobei zwei Polynome dquivalent heiflen, wenn ihre Differenz
durch f teilbar ist. Ist g ein Représentant einer solchen Aquivalenzklasse,
dann haben wir Funktionen

g1 C(L) 3 (&) = g(&n) € L,
die nur von der Klasse abhéingen (denn f;, = 0 auf C'). Umgekehrt be-
stimmt gz die Klasse von g eindeutig.
Die reguldren Funktionen auf C' bilden einen Ring, den affinen Koor-
dinatenring K[C]. Er ist isomorph zu K[X,Y]/K[X,Y] - f.

(3) Eine rationale Funktion auf C ist eine Aquivalenzklasse von rationalen
Funktionen g/h € K(X,Y), so daf§ f und h keinen nicht-konstanten ge-
meinsamen Teiler haben. Dabei sind ¢;/hy und g2/hs dquivalent, wenn f
glh2 - g2h1 teilt.

Eine rationale Funktion heifit reguldr in P € C(L), wenn es einen
Représentanten ¢g/h gibt mit hy(P) # 0. Wir haben dann fiir jedes L eine
Funktion

(g/h)L : {P € C(L)| g/h regulir in P} — L.

(Wir bezeichnen eine rationale Funktion der Einfachheit halber durch
einen Représentanten.)

(4) C heifit irreduzibel, wenn f irreduzibel ist. C heifit geometrisch irreduzibel,
wenn f absolut irreduzibel (d.h. irreduzibel in K[X,Y]) ist.

Wenn C' irreduzibel ist, dann ist K[X,Y] - f ein Primideal, also ist
der Koordinatenring K[C] ein Integritatsring. Die rationalen Funktionen
auf C' bilden dann gerade den Quotientenkérper von K[C], den Funktio-
nenkorper K(C') von C.
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Die Bedingung mit dem gemeinsamen Teiler in der Definition der rationalen
Funktionen auf C sichert, dafl so eine Funktion in allen Punkten von C' mit
Ausnahme von endlich vielen regulér ist.

BEISPIELE 2.3.

(1) Als ein triviales Beispiel betrachten wir die ,,X-Achse* C : Y = 0. Es ist
also f =Y, und die rationalen Punkte sind C(L) = L x {0}. Fiir den
Koordinatenring haben wir K[C| = K[X,Y]/K[X,Y] Y = K[X], und
der Funktionenkérper ist K(C') = K(X).

(2) Ein weniger triviales Beispiel ist der ,, Einheitskreis* C' : X2+Y? =1 (also
f=X?2+Y?—1). Fiir jedes L haben wir die rationalen Punkte (0, 41)
und (£1,0), aber normalerweise natiirlich noch mehr. (Man kann zeigen,

daB C(L) = {(+Z:,55) |t € L,12 # —1} U {(0,—1)} ist.)

Als Beispiel einer rationalen Funktion betrachten wir g = % Wo ist
g regulér? Zunachst sicher da, wo die X-Koordinate nicht verschwindet,
also in allen Punkten aufler (0,41). Wie verhélt es sich in diesen beiden
Punkten? In (0, —1) verschwindet der Nenner, aber der Zahler hat den
Wert —2, woraus man schlieen kann, dafl die Funktion dort nicht re-
guldr ist (sonst miifte Y — 1 = X¥=! dort den Wert 0 haben). In (0, 1)

andererseits verschwinden Zihler und Nenner. Hier kann man umformen:
Y—l_(Y—l)(Y+1)_ Y2 -1 —-X? X

X  X(Y+1) < X(¥+1) X¥+1) Y+1
und der andere Représentant ist in (0,1) definiert (und hat den Wert 0).
Also ist (0,—1) der einzige Punkt, in dem ¢ nicht regulér ist.

1.2. Projektive ebene Kurven. Die affine Ebene und affine ebene Kur-
ven sind zwar relativ anschaulich (jedenfalls wenn K = R oder in R enthalten
ist), haben aber gewisse Nachteile. Wenn wir K = C nehmen (in diesem Fall
gibt es starke Parallelen zur komplexen Analysis), dann sehen wir (jedenfalls an
Beispielen), dafl die beschriebenen Punktmengen C? oder C'(C) nicht kompakt
sind (in der iiblichen Topologie). Das bedeutet, dafl sie in einem gewissen Sinn
,offen* sind, dafl ihnen , etwas fehlt“. Man kann das in vielen Féllen auch schon
am reellen Bild sehen, zum Beispiel bei einer Geraden, einer Parabel oder einer
Hyperbel (bei einer Ellipse macht es sich erst iiber C bemerkbar).

Eine Auswirkung dieser Unvollkommenbheit sind die Ausnahmen und Sonderfille,
die man beachten mufl. Beispielsweise schneiden sich zwei verschiedene Geraden
stets in genau einem Punkt — aufler sie sind parallel. Um diese lédstige Ausnahme
zu beseitigen, fiigt man der affinen Ebene Punkte hinzu. Und zwar gehort zu jeder
Schar paralleler Geraden (also jeder ,Richtung®) ein neuer Punkt, der auf allen
diesen Geraden liegt. Alle diese neuen Punkte gemeinsam bilden ihrerseits eine
Gerade, die sogenannte unendlich ferne Gerade. Dann gilt ohne jede Ausnahme,
daB sich je zwei verschiedene Geraden in genau einem Punkt treffen und daf
durch je zwei verschiedene Punkte genau eine Gerade geht.

Wir werden jetzt diese projektive Ebene formal als Objekt der algebraischen
Geometrie definieren, wobei die Definition symmetrischer ist als das eben an-
gedeutete Vorgehen. In der Tat ist die Auszeichnung einer Geraden als ,die®
unendlich ferne vollig willkiirlich.
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DEFINITION 2.4. Die projektive Ebene P% iiber K hat folgende Eigenschaften.

(1) Zu jedem Erweiterungskorper L D K ist die Menge der L-rationalen Punk-
te von P gegeben durch

Pic(L) ={(&mn.¢) € L[ (£:n,¢) # (0,0,0)}/ ~z,

wobei die Aquivalenzrelation ~; gegeben ist durch
(&n,C) ~L (€,1,¢) <= INeL & =X,7 =, =X

(Die Koordinaten sind also nur bis auf Skalierung bestimmt.)

Der durch (£,n, () représentierte Punkt wird auch (£ :  : () geschrie-
ben.

Nach dieser Definition kann man die Punkte der projektiven Ebene
auch als die Ursprungsgeraden im dreidimensionalen affinen Raum auf-
fassen. Die affine Ebene findet man wieder, wenn man sie mit der Ebene
Z =1 identifiziert — die Ursprungsgeraden, die nicht in der XY -Ebene
liegen, durchstoflen diese Ebene in einem eindeutig bestimmten Punkt, wo-
durch wir die Einbettung von A% in P%- bekommen. Die iibrigen Geraden
entsprechen den unendlich fernen Punkten, entsprechend ihrer Richtung
in der XY-Ebene. In Formeln haben wir fiir die Einbettung:

AR(L) > (&n) = (§:n: 1) € Pi(L);
die Umkehrung ist definiert fiir die Punkte, deren Z-Koordinate nicht
verschwindet (das hédngt nicht von der Skalierung ab), und ist gegeben
durch (¢ : n : ¢) — (£/(,n/¢). Die iibrigen Punkte sind gerade die L-
rationalen Punkte der ,,unendlich fernen* Geraden Z = 0 (siche unten).
(2) Zur Erinnerung: Ein Polynom f € K[X,Y, Z] heit homogen vom Grad d,
wenn es die Form
f= Y auXvZ7
r+s+t=d

hat.

Eine rationale Funktion auf P% ist gegeben durch ein Element f/g €
K(X,Y,Z), wo f und g homogene Polynome vom selben Grad sind.

f/g heit requlir in P = (¢ : n: ¢) € P%(L), wenn g(£,1,¢) # 0 ist
(da g homogen ist, hingt diese Bedingung nicht von der Skalierung ab!).
Wir erhalten Funktionen

(f/g) : {P €P%(L) | f/g reguldr in P} > (£:m:() % eL.
(Das ist deswegen wohldefiniert, weil f und g beide homogen vom selben

Grad sind.)

Beachte, dafl es keine (nicht-konstanten) reguldren Funktionen auf der projekti-
ven Ebene gibt — ein Polynom liefert keine wohldefinierte Funktion (aufier es
ist konstant), und ein Quotient f/¢g hat immer Punkte in P?(K), in denen g
verschwindet.

Projektive ebene Kurven werden im wesentlichen analog zu den affinen ebenen
Kurven definiert. Wir miissen nur aufpassen, dafl unsere Polynomgleichung eine
wohldefinierte Bedingung liefert. Dies wird dadurch erreicht, daff wir homogene
Polynome verwenden.
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DEFINITION 2.5. Eine projektive ebene Kurve C' vom Grad d ist gegeben durch
ein homogenes Polynom 0 # f € K[X,Y,Z] vom Grad d. (Wir schreiben C' :
f(X,Y,Z)=0.,)

(1) Fiir einen Erweiterungskorper L O K ist die Menge der L-rationalen Punk-
te von C' gegeben durch

C(L)={(&:n: Q) €PE(L) | f(&n, ) =0}.

(2) Eine rationale Funktion auf C ist eine Aquivalenzklasse rationaler Funk-
tionen auf P%, deren Nenner mit f keinen nicht-konstanten gemeinsamen
Teiler hat. Dabei heien g, /hy und go/hs dquivalent, wenn f | g1he — goh;.

Eine rationale Funktion ist reguldr in P € C(L), wenn sie einen Re-
priasentanten g/h hat, so daf h in P nicht verschwindet. Wir haben dann
wieder Funktionen

(g/h)L : {P €C(L)|g/h reguldr in P} — L.

(Wir bezeichnen der Einfachheit halber die Klasse mit einem Reprisentan-
ten. Wir miissen dabei aber im Kopf behalten, dafl wir den Repréasentanten
evtl. wechseln miissen, um die Regularitdt zu priifen und ggfs. den Wert
zu berechnen.)

(3) C heift irreduzibel, wenn f irreduzibel (in K[X,Y, Z]) ist. C heifit geome-
trisch irreduzibel, wenn f absolut irreduzibel ist.

Ist C irreduzibel, dann bilden die rationalen Funktionen auf C' wieder-

um einen Korper, den Funktionenkorper K(C') von C.

Es ist nun ganz einfach, zwischen ,affin“ und , projektiv¢ hin- und herzuwech-
seln. Der besseren Unterscheidbarkeit halber schreiben wir ab jetzt affine Ko-
ordinaten(funktionen) mit kleinen Buchstaben z,y und projektive Koordina-
ten(funktionen) mit grofien Buchstaben XY, Z.

Sei also zunéchst C' : f(x,y) = 0 eine affine Kurve und d der Gesamtgrad des
Polynoms f. Dann ist F(X,Y,Z) = Z4f(X/Z,Y/Z) ein homogenes Polynom
vom Grad d (das aus f entsteht, indem wir  durch X und y durch Y ersetzen
und dann zu jedem Monom eine Potenz von Z hinzumultiplizieren, so dafl der
Gesamtgrad gerade d wird). Die projektive Kurve C' : F(X,Y,Z) = 0 heifit
dann der projektive Abschluff von C'; die ,neu hinzugekommenen“ Punkte in
C(L)\C(L) (das sind die mit Z-Koordinate null) heilen Punkte im Unendlichen
von C' (oder C; meistens verwischt man diesen Unterschied).

Ist umgekehrt C' : F(X,Y,Z) = 0 eine projektive Kurve vom Grad d, dann ist
f(z,y) = F(X,Y,1) ein Polynom vom Grad hochstens d, und die affine Kurve
C" : f(z,y) = 0 ist ein affiner Teil von C' (andere affine Teile bekommt man,
indem man X oder Y gleich 1 setzt).

Diese Operationen sind im wesentlichen invers zueinander: Der affine Teil des
projektiven Abschlusses der affinen Kurve C ist wieder C. Umgekehrt gilt, dafl
der projektive Abschlul des affinen Teils einer projektiven Kurve C' wieder C'
ist, falls das definierende Polynom F' nicht durch Z teilbar ist.

BEISPIELE 2.6.

(1) Der projektive Abschluf einer affinen Geraden az+by = cist die projektive
Gerade aX + bY — ¢Z = 0. Sie hat genau einen Punkt (=b : a : 0) im
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Unendlichen. Alle projektiven Geraden erhélt man auf diese Weise, mit
Ausnahme der ,junendlich fernen*“ Geraden Z = 0 (die nur aus Punkten
im Unendlichen besteht).

(2) Der projektive Abschlul des Einheitskreises 22 +y? = 1 ist X2+ Y?— 272 =
0. Er hat die beiden L-rationalen Punkte im Unendlichen (1 : £i : 0), falls
—1in L ein Quadrat ist (und char(L) # 2, sonst ist es der eine Punkt
(1:1:0)).

(3) Der projektive Abschlu der Kurve y* = 23 +ax+bist Y2Z - X3 —aX?Z —
bZ3 = 0. Er hat genau den einen (stets rationalen) Punkt (0 : 1 : 0) im
Unendlichen.

1.3. Schnitte von Kurven mit Geraden. Wir wollen in diesem Ab-
schnitt beweisen, daf} sich eine projektive Gerade und eine projektive Kurve vom
Grad d stets in genau d Punkten schneiden (das brauchen wir dann fiir die De-
finition der Gruppenstruktur auf einer elliptischen Kurve). Damit das stimmt,
miissen die Schnittpunkte aber mit der richtigen Vielfachheit gezéhlt werden.
Deswegen miissen wir erst einmal diese Vielfachheit definieren.

DEFINITION 2.7. Sei P = (£ :1:() € P%(L) ein Punkt, G : aX +0Y +¢Z =0
eine projektive Gerade iiber K und C' : F(X,Y,Z) = 0 eine projektive Kurve
tiber K. Wir setzen voraus, dafl aX 4+bY +cZ kein Teiler von F ist (anderenfalls
ist L eine Komponente von C). Wir definieren (G, C; P), die Vielfachheit des
Schnittpunkts P von G und C wie folgt.

Wenn P ¢ C(L)NG(L), dann setzen wir i(G, C'; P) = 0. Ansonsten 16sen wir die
Gleichung von G nach einer der Variablen auf, z.B. Z = —2X — Y (falls ¢ # 0),
und setzen diesen Ausdruck in F' ein. Wir erhalten ein homogenes Polynom H
in zwei Variablen, das durch (£Y —nX) teilbar ist (wenn wir Z eliminiert haben,
sonst (£Z — (X)) bzw. (nZ —(Y")). Die Vielfachheit dieses Faktors in H ist dann
i(G,C; P).

Die Definition héngt natiirlich nicht davon ab, welche Variable wir eliminieren.
Siehe Ubungen.

BEISPIEL 2.8. Wir betrachten die Kurve C' : Y27 — X3 + XZ? = 0. Fiir die
Gerade Y = 0 ergibt sich H = —X? + XZ? = X(X + Z)(—X + Z); wir haben
also jeweils Vielfachheit 1 in den Schnittpunkten (0 : 0 : 1), (=1 : 0 : 1) und
(1:0:1).

Bei der Geraden X — Z = 0 haben wir folgendes Bild. Wir eliminieren X und
bekommen H = Y?Z, also hat der Schnittpunkt (1 : 0 : 1) die Vielfachheit 2.
(Tatséchlich ist die Gerade in diesem Punkt die Tangente an die Kurve.)

Schlielich betrachten wir noch die Gerade Z = 0. In diesem Fall haben wir
H = — X3, also sogar einen Schnittpunkt der Vielfachheit 3 bei (0 : 1 : 0). (Hier
ist die Gerade die Wendetangente.)

Aus dem Beispiel ldt sich schon ablesen, dal und warum der folgende Satz
richtig ist.

SATZ 2.9. Sei C : F(X,Y,Z) = 0 eine projektive Kurve vom Grad d iber K, und
sei G :aX +bY +cZ = 0 eine projektive Gerade tiber K, die keine Komponente
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von C st (d.h. so dafy aX +bY +cZ {1 F). Dann gilt
Y iG.C;P)=d.

PeC(K)NG(K)

Gilt fir einen Erweiterungskorper L O K, dafs
>, iG.CPyzd-1,

PeC(L)NG(L)

so gilt bereits

> i(G,C;P)=d.

PeC(L)NG(L)

Die letzte Aussage bedeutet, daf§ der letzte Schnittpunkt auch L-rational ist,
wenn das fiir alle iibrigen gilt.

BEWEIS: Sei 0.B.d.A. ¢ # 0. Wir setzen ¢’ = —a/c, b = —b/c; dann ist die
Geradengleichung Z = o' X +b'Y . Wir setzen in F' ein und bekommen H (X, Y) =
F(X,Y,d' X +10'Y); das ist ein homogenes Polynom vom Grad d in K[X,Y]. Als
solches zerfillt es in K[X,Y] in Linearfaktoren:

H(X,)Y)=amX — &YV (X — &Y)% .

Fiir jeden Schnittpunkt P = (£ :n: () € O(K)NG(K) gilt H(¢,17) =0und ¢ =
a’§+b'n und umgekehrt. Die Schnittpunkte sind also gerade (& : my : a’§+0'nmy),
ooy (&g s A& 4 U'mg), und ihre Vielfachheiten sind nach Definition dy, ... ,
dy mit dy + - - - + d, = d. Das beweist den ersten Teil des Satzes.

Fiir den zweiten Teil beachten wir, dafl wir H schreiben kénnen als ein Produkt
von d Linearfaktoren, von denen d — 1 Koeffizienten in L haben. Dann muf§ der
verbleibende Faktor auch Koeffizienten in L haben. O

Dieser Satz ist ein Spezialfall des Satzes von Bézout, der sagt, dafl sich zwei
projektive Kurven der Grade d; und ds stets in genau d;ds Punkten (mit Viel-
fachheit gerechnet) schneiden. Um den Satz in dieser Allgemeinheit formulieren
zu kénnen, mufl man erst die Vielfachheit eines Schnittpunktes von zwei beliebi-
gen Kurven definieren. Dafiir mufi man aber tiefer in die Algebraische Geometrie
einsteigen, als uns das hier moglich ist.

1.4. Glattheit. In der Analysis legt man iiblicherweise Wert darauf, dafl
die Objekte, die man betrachtet, keine Ecken und Kanten haben, also , glatt
sind (wie zum Beispiel Mannigfaltigkeiten). Dazu verwendet man Differenzier-
barkeitseigenschaften. Dies wird nun auf algebraische Kurven iibertragen. Zwar
kann man nicht mehr Funktionen ableiten im Sinne eines Grenzwerts von Dif-
ferenzenquotienten (es gibt ja keine Topologie), aber man kann in jedem Fall
Polynome einfach formal ableiten, indem man den iiblichen Rechenregeln folgt.
So sind dann auch die folgenden Definitionen zu verstehen.

DEFINITION 2.10.

(1) Eine affine ebene Kurve C': f(z,y) = 0 heiit glatt im Punkt P = (¢,n) €
C(L), wenn nicht beide partielle Ableitungen im Punkt P, %(f ,m) und
%(5 ,m), verschwinden.
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(2) Eine projektive ebene Kurve C' : F(X,Y,Z) = 0 heifit glatt im Punkt
=(&:n:¢) e C(L), wenn

(S(em 0 oo e Q). (€0, 0) # (0,0,0).

Die Kurve C' heifit (schlechthln) glatt, wenn sie in allen Punkten P € C(K)
glatt ist.

Ein Punkt auf einer affinen Kurve ist genau dann glatt, wenn er auf dem pro-
jektiven Abschluf} glatt ist, siche Ubungen.

BEISPIELE 2.11.

(1) Ist die Kurve Y?Z — X3 — Z3 glatt? Die Punkte (¢ : 7 : ¢), in denen sie
nicht glatt ist, miiffiten folgende Bedingungen erfiillen.

=3¢ =2m¢=n" -3¢ =0,

Wenn wir einmal voraussetzen, dal char(K) # 2,3 ist, dann folgt daraus
¢ =n = =0. Also kann es einen solchen Punkt nicht geben (es diirfen ja
nicht alle projektiven Koordinaten verschwinden), und die Kurve ist glatt.

(2) Im Gegensatz dazu ist die Kurve y? = 2® — 22 im Punkt P = (0,0) nicht
glatt, denn beide partielle Ableitungen 322 — 2z und 2y verschwinden
dort. Im anschaulichen Bild ,kreuzen sich dort zwei Aste“; es liegt ein
sogenannter einfacher Doppelpunkt vor.

BEMERKUNG 2.12. Sei C' : F(X;Y,Z) = 0 eine projektive Kurve, sei weiter
= (€ :n:() € C(K) und K algebraisch abgeschlossen. Es ist nicht allzu
schwer, folgendes zu zeigen (siehe z.B. | , Ch. 2]).

(1) C ist genau dann glatt in P, wenn
i(C; P) = min{i(G, C; P) | G eine Gerade durch P} = 1.

Sonst ist i(C; P) > 2. Die Zahl ¢(C; P) heifit auch die Vielfachheit von P
auf C.

(2) Wenn C' in P glatt ist, dann gibt es genau eine Gerade G durch P, so da8
i(G,C; P) > 2 ist. Diese Gerade ist die Tangente an C' in P und hat die
Gleichung

S EnOX+ MmOy + ez

Ist i(G,C’; P) = 3, so heiit P ein Wendepunkt von C;ist i(G,C; P) > 4,
so heifit P ein Flachpunkt von C.

1.5. Rationale Abbildungen und Morphismen. Wie stets in der Ma-
thematik interessiert man sich auch in der Algebraischen Geometrie nicht nur
fiir die Objekte (wie zum Beispiel algebraische Kurven), sondern auch fiir die
passenden Abbildungen dazwischen. Diese wollen wir jetzt definieren.

DEFINITION 2.13. C': F(X,Y,Z) =0 und D : G(X,Y, Z) = 0 seilen zwei irre-
duzible projektive ebene Kurven iiber K.
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(1) Eine rationale Abbildung von C nach D ist eine Aquivalenzklasse von Tri-
peln (Ry, Ry, R3), wo die R; € K[X,Y, Z] homogen vom gleichen Grad
und nicht alle durch F' teilbar sind und so dai G(Ry, Rs, R3) durch F
teilbar ist. Dabei heiflen (R, R, R3) und (57, Se,S3) dquivalent, wenn
F | RlS] - RJSZ fir alle Z,j

(2) Sei ¢ eine rationale Abbildung von C' nach D und P = (£ :n: () € C(L).
¢ heift reguldr oder definiertin P, wenn ¢ einen Reprasentanten (Ry, Ry, R3)
hat, so daf nicht alle R;(£,7,() verschwinden. In diesem Fall ist

¢(P> = (R1(€7777C) : R2(£7777C> : RS(fa”?C)) € D<L)

wohldefiniert, und wir erhalten Abbildungen
¢r : {P € C(L) | ¢ definiert in P} — D(L).

(3) Ein Morphismus von C nach D ist eine rationale Abbildung von C' nach D,
die iiberall auf C' (d.h. auf C(K)) definiert ist.

(4) Man kann rationale Abbildungen bzw. Morphismen in offensichtlicher Wei-
se miteinander verkniipfen. Dabei spielt die Aquivalenzklasse von (XY, Z)
die Rolle eines neutralen Elements. Der zugehorige Morphismus ist der
Identitatsmorphismus id¢ : C — C.

(5) C und D heiflen birational dquivalent, wenn es rationale Abbildungen ¢ :
C — Dund ¢ : D — C gibt, so dafl ¢ o) =idp und ¥ o ¢ = ide. Sind
¢ und ¥ sogar Morphismen, dann heiflen C' und D isomorph (und ¢ und
Y sind Isomorphismen,).

Es gilt iibrigens, daf} eine rationale Abbildung von einer glatten Kurve in eine
andere Kurve automatisch ein Morphismus ist.

BEISPIELE 2.14.

(1) Je zwei projektive Geraden sind isomorph. Ein Isomorphismus von Z =0
auf Z = aX + bY ist zum Beispiel gegeben durch (X : Y :0)+— (X : YV :
aX +bY).

(2) Es ist moglich, dafl ein Morphismus durch konstante Polynome représen-
tiert wird. So ein konstanter Morphismus bildet alles auf einen festen (K-
rationalen) Punkt ab. Man kann zeigen, dafl jeder nicht-konstante Mor-
phismus zwischen irreduziblen projektiven Kurven surjektiv ist, d.h. ¢z
ist surjektiv. (¢, mufl nicht unbeding surjektiv sein!)

(3) Hier ist ein nicht-triviales Beispiel fiir einen Morphismus. Sei C' der ,, Ein-
heitskreis® X2 + Y? = Z? iiber einem Korper K mit char(K) # 2. Dann
definiert (X2 —Y?,2XY, Z?) einen Morphismus ¢ : C — C: Es gilt

(X2 _ Y2>2 + (2XY)2 _ (ZQ)Q — (X2 —|—Y2 o ZQ)(XQ +Y2 +Z2) ’
also ist die wesentliche Bedingung erfiillt. Die Abbildung ist {iberall defi-

niert, da alle drei Komponenten nur fiir X =Y = Z = 0 verschwinden,
was aber keinem Punkt in P? entspricht.
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UBUNGSAUFGABEN 2.1.

(1) Zeigen Sie, daf die Definition von i(G, C'; P) nicht davon abhéngt, welche
Variable eliminiert wird.
(2) Zeigen Sie, daB fiir ein homogenes Polynom F(X,Y, Z) vom Grad n gilt:

oF oF OF

Folgern Sie daraus, daB fiir eine affine Kurve C' gilt:
P = (&n) glatt auf C <= P = (£:7n:1) glatt auf C,

wobei C' der projektive AbschluB von C ist.

(3) Zeigen Sie, dafl folgende rationale Abbildung ein Isomorphismus ist. (Der
Grundkorper habe Charakteristik # 2.) C' sei die Kurve X2 —Y?2+ 7% = 0,
G sei die Gerade Y = 0, die Abbildung sei ¢ : G — C, gegeben durch
(X:0:2)— (X2 —-22:X24+27%2:2X7).

(4) Zeigen Sie, daf die Kurven C' : Y2Z — X? = (0 und D : Y = 0 birational
dquivalent sind. (Hinweis: Als Abbildung von D nach C kann man (X :
0:Z)— (X?Z: X3 : Z% nehmen.) C und D sind aber nicht isomorph,
da C' nicht glatt ist (wo?), D aber schon.
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2. Elliptische Kurven

In diesem Abschnitt werden wir elliptische Kurven zunéchst iiber einem beliebi-
gen Grundkorper einfithren. Im folgenden Kapitel werden wir uns dann speziell
dem Fall eines endlichen Grundkérpers widmen.

2.1. Definition und erste Eigenschaften. Was ist eine elliptische Kurve?
Die unten angegebene Definition wirkt etwas ad hoc, ist aber fiir die Zwecke
dieser Vorlesung durchaus angemessen, da uns fiir das Verstdndnis , besserer*
Definitionen die nétigen Grundlagen aus der Algebraischen Geometrie fehlen.

DEFINITION 2.15. Eine elliptische Kurve iiber dem Korper K ist eine glatte
projektive Kurve F von Grad 3 iiber K , die durch eine Gleichung der Form

Y2Z4+a XYZ+a3YZ? = X? +ay X*Z +ay XZ* + ag Z°
mit Koeffizienten aq, as, as, as, ag € K gegeben ist.

Der Einfachheit halber benutzen wir meistens die Gleichung des affinen Teils:
(2.1) E:y +axy+asy=a"+ay2’ +as2+ ag.

So eine Gleichung heiit (lange) Weierstraf-Gleichung.

Die etwas komische Numerierung der Koeffizienten wird spéter verstédndlich wer-
den.

LEMMA 2.16. Sei E eine elliptische Kurve wie oben. Dann hat E genau einen
Punkt im Unendlichen, nimlich O = (0 :1:0). Der Punkt O ist K-rational, E
ist in O glatt, und die Tangente an E in O ist die unendlich ferne Gerade Z = 0;
sie schneidet E in O mit Vielfachheit 3 (d.h. O ist ein Wendepunkt von E).

BEWwEIS: Um die Punkte im Unendlichen zu finden, miissen wir in der (projek-
tiven) Kurvengleichung Z = 0 setzen. Es bleibt X3 = 0, also ist der angegebene
Punkt O = (0:1:0) der einzige Punkt, und er hat als Schnittpunkt von E mit
der unendlich fernen Geraden die Vielfachheit 3. Da die Vielfachheit > 2 und E
in O glatt ist (s.u.), ist die unendlich ferne Gerade auch die Tangente. Da die
Koordinaten von O in K liegen, ist O € E(K).

Es bleibt zu zeigen, da F in O glatt ist. Dazu miissen wir die partiellen Ablei-
tungen bestimmen und in O auswerten. Die Ableitung nach Z ist Y2 plus Terme,
die X oder Z enthalten, also verschwindet sie in O nicht. Damit ist £ in O glatt.

O

In vielen Fallen 148t sich die Gleichung einer elliptischen Kurve noch vereinfa-
chen.

LEMMA 2.17. Sei E iiber K eine elliptische Kurve. Wenn char(K) # 2, dann
ist B isomorph zu einer elliptischen Kurve mit einer Gleichung der Form

/ 2 3 2 / /
E:y*=a"+ay2" +ayr+ag.

Wenn zusdtzlich char(K) # 3, dann kann man auch noch afy = 0 erreichen. Die
entstehende Gleichung heifst eine kurze Weierstraf$-Gleichung.
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BEWEIS: Der Isomorphismus von E auf E’ ist (in projektiven Koordinaten)
gegeben durch
(X:Y:2)— 2X:2Y+a1 X +a3Z:22);
fiir die Koeffizienten gilt dann
ay =ax+tal, ay=as+iaaz, aj=as+ia;.
Wenn char(K) # 3, dann kann man durch eine weitere Transformation der Form

(z,y) — (x + %a’Q, y) den Koeffizienten af, ebenfalls zum Verschwinden bringen.
O

BEMERKUNG 2.18. Die Transformationen im gerade gezeigten Lemma sind Iso-
morphismen von elliptischen Kurven im Sinne der im néchsten Abschnitt gege-
benen Definition.

Nun erhebt sich natiirlich die Frage, wann eine (lange oder kurze) Weierstraf3-
Gleichung tatséchlich eine elliptische Kurve definiert. Anders gesagt, wie erkennt
man, ob die definierte Kurve glatt ist oder nicht?

Dazu fithren wir einige weitere Groflen ein, die von den Koeffizienten abhéngen.
Die Bezeichnungen sind allgemein gebréuchlich.

b :a%+4a2, by = araz +2ay, bg :a§+4a6,
bs = a%ag — aia3a4 + 4 azag + a2a§ — ai
ey =b5—24by, cg= —bj+ 36byby — 216 bg
A = —b3bg — 8b] — 27b5 + Obobsbs, j=ci/A
Dabei gilt
4bg = bybg —b; und 1728 A =c} —ct.
Man beachte, daff sich die vereinfachten Gleichungen (fiir char(K) # 2 bzw.

char(K) # 2,3) nach einer zusitzlichen Skalierung der Variablen ((z,y)
(4x,8y) bzw. (z,y) — (36x,216y)) auch schreiben lassen als

y2 = 2% + by x® + 8by z + 16bg
bzw.
y2 =23 — 27c, & — Hdcg .

Die Groflen ¢4 und cg werden oft die Invarianten der Kurve genannt; A ist die
Diskriminante und j die j-Invariante der Kurve.

LEMMA 2.19. Eine Weierstrafs-Gleichung der Form (2.1) definiert genau dann
eine elliptische (d.h. eine glatte) Kurve, wenn die Disriminante A nicht ver-
schwindet.

BEWEIS: Der Einfachheit halber beschrinken wir uns hier auf den Fall, daf3 die
Charakteristik des Grundkorpers weder 2 noch 3 ist. Die anderen Félle kann
man dhnlich behandeln.

In dem betrachteten Fall konnen wir die urspriingliche Gleichung in eine kurze
WeierstraB-Gleichung E : y?> = 23 + ax + b transformieren; man rechnet nach,
daB A dabei hochstens mit der zwolften Potenz eines invertierbaren Elements
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multipliziert wird (vergleiche ndchsten Abschnitt). Da es sich um einen Isomor-
phismus handelt, &ndert sich auch nichts daran, ob die Kurve glatt ist oder nicht.
(Das haben wir hier zwar nicht bewiesen, ist aber nicht schwer. Wer mag, kann
es als Ubungsaufgabe betrachten.) Es ist dann

A =—16(4a® +2717%).

Wir haben bereits gesehen, daf§ £ im Punkt im Unendlichen glatt ist. Wir konnen
uns also auf den affinen Teil beschrianken. Ein Punkt (£, 7) ist genau dann ein
singuldrer (d.h. nicht glatter) Punkt auf E, wenn folgende drei Gleichungen
erfiillt sind.

32 4a=0, 2n=0, 1 =+al+b.
Wegen der Annahme iiber die Charakteristik von K bedeutet das
n=0, &=-3a, &+al+b=0.
Einsetzen der zweiten in die dritte Gleichung liefert (falls a # 0)
3b

—5

&=

Das System hat also genau dann eine Lésung, wenn

3\*_ _a
2a 37

also genau dann, wenn A = 0 ist.

Im Fall a = 0 vereinfacht sich die Bedingung zu b = 0, was dann ebenfalls zu
A = 0 dquivalent ist. O

2.2. Isomorphismen. Da der Punkt O fiir elliptische Kurven eine so grofie
Rolle spielt (das werden wir im néchsten Abschnitt sehen), fassen wir den Iso-
morphismusbegriff fiir elliptische Kurven etwas enger.

DEFINITION 2.20. Zwei (durch Weierstra-Gleichungen gegebene) elliptische Kur-
ven heiflen isomorph, wenn es zwischen ihnen einen Isomorphismus (als ebene
projektive Kurven) gibt, der den Punkt O fest 1a83t.

(Man kann aber zeigen, dafl zwei elliptische Kurven, die als ebene Kurven iso-
morph sind, auch als elliptische Kurven isomorph sein miissen.)

Wie sehen solche Isomorphismen aus?

LEMMA 2.21. Seien E und E' elliptische Kurven iiber K, gegeben durch Weierstrafs-
Gleichungen mit den Koeffizienten a; bzw. aj. Wenn es einen Isomorphismus
E — FE’ gibt, dann hat er die Form

(z,9) — (W + 710y + sulx + 1)

mitr,s,t € K und u € K*.
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Fiir die Koeffizienten gilt dann
wa; = ajy +2s
u?ay = ab — sa) + 3r — s

ubaz = ay+ray +2t
u'ay = a) — say+2ray, — (t +rs)a) +3r® — 2st
uag=ag+ra, —tay +r’ay—rta) +r> —1*.

(Das erklirt tibrigens die Indizierung der Koeffizienten!) Weiterhin gilt
utcy=¢y, ues=c5, uPA=A und j=7j .

BEWEIS: Aus Resultaten der Algebraischen Geometrie folgt, dal der Isomorphis-

mus (in projektiven Koordinaten) durch lineare Polynome gegeben sein muf:

(XY :Z)— (X + Y +a3Z: 51X + Y + 057 : X + 7Y +9372).

Wenn wir das voraussetzen, dann sehen wir, daf§ aufler dem Punkt O auch die
unendlich ferne Gerade als Ganzes fest gehalten werden mufl (denn sie ist die
einzige Gerade, die die Kurven E und E’ in O mit Vielfachheit 3 schneidet).
Das bedeutet v = 75 = 0. Dafl O fest bleibt, bedeutet as = 0. Damit kénnen
wir ohne Einschrinkung 3 = 1 setzen, und wir sehen, dafl der Isomorphismus
die angegebene Form hat, jedenfalls bis auf die Form der , Leitkoeffizienten* u?
und u3. Diese ergibt sich aber aus der Form der Weierstra-Gleichung, die die
Beziehung o? = 35 impliziert. SchlieBlich kann u nicht verschwinden, weil der
Morphismus sonst konstant wére.

Die Transformationsformeln fiir die Koeffizienten rechnet man nach. O

BEMERKUNG 2.22. Der tiefere algebraisch-geometrische Grund fiir die Form der
Isomorphismen liegt darin, dafl die rationale Funktion z (bzw. X/Z) in O einen
Pol der Ordnung 2 hat und alle solche Funktionen die Form ux + r haben mit
u # 0. Ebenso gilt, daf die rationale Funktion y (bzw. Y/Z) in O einen Pol der
Ordnung 3 hat und alle solche Funktionen die Form uy + sz +t haben mit u # 0.
Da der Punkt O fest bleiben soll, bleiben die Polordnungen erhalten, woraus sich
die Form des Isomorphismus ergibt.

Wir sehen, daf die j-Invariante j(F) unter Isomorphismen invariant ist (daher
auch der Name). Damit erhebt sich die Frage, ob davon auch die Umkehrung gilt:
Sind zwei elliptische Kurven mit derselben j-Invariante isomorph? Der folgende
Satz zeigt, dafl die Antwort im wesentlichen Ja lautet.

SATZ 2.23. Seien E und E' zwei elliptische Kurven tber K.
(1) Sei char(K) # 2,3. Wenn es ein u € K* gibt mit c4(E') = u* c4(E) und
c6(E') = u® c(E), dann sind E und E' iber K isomorph.
(2) Wenn j(E) = j(E') ist, dann sind E und E' iber K isomorph.
(3) Zu jedem j € K gibt es eine elliptische Kurve E iber K mit j(E) = j.
BeEWwEIS: Der Einfachheit halber setzen wir fiir alle Teile char(K') # 2,3 voraus.

(1) Die gegebenen Kurven sind nach Lemma 2.17 und der Bemerkung vor Lem-
ma 2.19 isomorph zu den Kurven

E:y?=2°—27cy(E)x — 54cg(E) und E':y? =23 — 27cy(E') x — 54ce(E').
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2

Lemma 2.21 zeigt, dafl diese beiden Kurven ducrh (x,y) — (u*z,u® y) isomorph

sind.

(2) Aus j(E) = j(E') = j folgt entweder c4(E) = c4(E') = 0 oder j # 0 und
c6(E)?/cy(E)? = c(E')?*/cy(E)3. In beiden Féllen gibt es ein u € K*, so daB
ca(E") = u'cy(E) und c(E") = ubce(E). Nach Teil (1) sind die Kurven also

iiber K isomorph.
(3) Man priift nach, da§ die Félle j = 0 und j = 123 = 1728 durch die beiden

Kurven
y? =2+ 1 und v =1+

abgedeckt werden. In den iibrigen Fillen tut es die Kurve

o 3 27 J 27 J
y=2"————=—=2 _—
4 5 — 1728 4 7 —1728
(Um drauf zu kommen, mache man in der kurzen Weierstrafi-Gleichung 3? =
23 + az + b den Ansatz a = b.) O

Wenn K algebraisch abgeschlossen ist, werden die elliptischen Kurven {iber K
also gerade durch die j-Invariante bis auf Isomorphie klassifiziert. Wenn K nicht
algebraisch abgeschlossen ist, dann kann es mehrere nicht-isomorphe elliptische
Kurven mit derselben j-Invariante geben.

PROPOSITION 2.24. Sei char(K) # 2,3, j € K und E : y*> = 2 + ax + b eine
elliptische Kurve iber K mit j(E) = j.

(1) Wenn j # 0,1728, dann sind die K-Isomorphieklassen elliptischer Kru-
ven E' mit j(E') = j klassifiziert durch K*/(K*)*. Wenn d € K* eine
solche Klasse reprdisentiert, dann ist die zugehorige elliptische Kurve ge-
geben durch y* = 2® + d>ax + d®b.

(2) Im Fall j = 0 ist a = 0. Die K-Isomorphieklassen mit j = 0 werden
klassifiziert durch K*/(K*)%; die zu d € K* gehérige Kurve ist y* =
2+ db.

(3) Im Fall j = 1728 ist a = b. Die K-Isomorphieklassen mit j = 1728
werden klassifiziert durch K> /(K*)*; die zu d € K* gehdorige Kurve ist
v =2*+dax.

BEWEIS: (1) Die j-Invariante héngt bei einer kurzen Weierstra-Gleichung nur
von a®/b* ab. Daher hat E' : y* = 2% + o’z + I/ genau dann dieselbe j-Invariante
wie B, wenn o' = d*>a und V' = d3b fiir ein d € K*. Nach Satz 2.23 sind die
beiden Kurven genau dann bereits iiber K isomorph, wenn d ein Quadrat ist.

(2) und (3) werden analog bewiesen. O
UBUNGSAUFGABEN 2.2.
(1) Betrachten Sie die beiden elliptischen Kurven iiber Q
E:y+y=2>—2>-102 —20
E oy’ 4+y=2a-932+625

Berechnen Sie die Grofien b;(E), bj(E") sowie ¢;(E), ¢;(E'), j(E), j(E").
Sind die Kurven isomorph iiber Q? Uber Q?



22 2. ELLIPTISCHE KURVEN

(2) Wie viele Isomorphieklassen von elliptischen Kurven gibt es iiber dem
endlichen Koérper F5? Uber Fy3?

(3) Bestimmen Sie Représentanten aller Isomorphieklassen von elliptischen
Kurven iiber R mit

j=0, j=1728, j=1536.

(4) Sei E : y* = 2% — 432 + 166 eine elliptische Kurve iiber Q. Sei weiter
P = (3,8) € E(Q). Berechnen Sie (mit den Formeln aus dem Einfiithrungs-
kapitel) die Vielfachen n - P fir 2 <n < 7.

2.3. Gruppenstruktur. Nun wollen wir beweisen, daf} eine elliptische Kur-
ve eine (geometrisch definierte) Gruppenstruktur tragt.

SATZ 2.25. Sei E eine elliptische Kurve tiber K und L O K ein Erweiterungskdrper.
Durch folgende Festlegungen wird E(L) zu einer abelschen Gruppe.

(i) Der Punkt O € E(L) ist das Nullelement.

(ii) Wenn G eine Gerade ist, die E in den Punkten P, Q), R schneidet (ein
Punkt kommt daber gemdfs seiner Vielfachheit als Schnittpunkt evtl. mehr-
fach vor), dann gilt P+ Q + R = 0.

Etwas konkreter heif3t das:

e Der Punkt —P ist der dritte Schnittpunkt der Geraden durch O und P
mit F.

e Der Punkt P+ @ ist der dritte Schnittpunkt der Geraden durch O und R
mit F, wobei R der dritte Schnittpunkt der Geraden durch P und ) mit £
ist.

Dabei sind natiirlich alle Punkte mit der richtigen Vielfachheit zu zdhlen. Im
Fall, daf§ P und ) zusammenfallen, mufl man zum Beispiel die Tangente an E
in P = @ betrachten (anstelle der Geraden durch P und @), da sie die einzige
Gerade ist, die F in diesem Punkt mit Vielfachheit mindestens 2 schneidet.

Um es noch konkreter zu machen, sei £ durch die Gleichung
E: v +aizy+asy=2°+as2’ +asz+ag

gegeben, und P und @ seien die affinen Punkte (£,7) und (£',7’). Die Gerade
durch P und O ist gegeben durch die Gleichung

r=¢
und der dritte Schnittpunkt ist
—P=({-n—af—as).
Im Fall £ # £ ist die Gerade durch P und @ gegeben durch die Gleichung
Yy=AT+ i
mit
0= ' — &

d = - A=
g_g WA pEnmAL=TaT
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Wenn £ = ¢ und n+7n # —ay £ — as (dann ist Q # —P), dann haben wir n = 7/
und

38 +2a98 +as— a1 —& 4 as €+ 2a6 — azn
2n+ai € +as 2n+ a1 €+ as '
Um das zu sehen, kann man entweder die Gleichung der Tangente an F in P
bestimmen (z.B. durch implizites Differenzieren), oder man iiberlegt sich, daf
W —n _ (0 +a&n +agn) — ( +ai&n+azn) —ai(€ —
&—¢ =W +n+a1&+as)
- OE°+EE+E+ (€ +)+ar—arn)
N (& = +n+ a1 € +as)
P HEE+EtaE +E)tau—an
n+n+af+as
und ersetzt dann & und 7’ durch £ bzw. 7.
Fiir den dritten Schnittpunkt R = (£”,7n”) dieser Geraden mit E gilt dann
E+E+E =N 4+mA—ay, also &"=N+yr—a—E-¢€.
Das sieht man, wenn man y = Az + p in die Gleichung von E einsetzt:

2* — (N + ap\ — ag)r® — (20 + ayp + az\ — ag)r — (1° + azp — ag) = 0

A\ =

und pu=n—-A=

£, &, ¢" sind die drei Losungen dieser Gleichung, also ist ihre Summe gleich minus
dem Koeffizienten von 2.

SchlieBlich haben wir (mit n” = A¢" + p)
P+Q=-R=(",—N+a)f" —p—a3).

In vereinfachter Form (nédmlich fiir kurze Weierstra-Gleichungen) haben wir
diese Formeln schon im Einfithrungskapitel gesehen.

Jetzt miissen wir den Satz aber auch wirklich beweisen. Der Punkt O ist per
Definitionem das Nullelement, und wir haben auch schon gesehen, dafl zu jedem
Punkt P das Inverse —P existiert (beachte, dafl der dritte Schnittpunkt in E(L)
liegt, wenn das fiir die anderen beiden gilt). Kommutativitéit ist auch klar, da
die Konstruktion der Summe P + () in P und @) symmetrisch ist. Es bleibt also
noch das Assoziativgesetz

(P+Q)+R=P+(Q+R)
zu zeigen. Wir betrachten folgende Objekte.

GGy sei die Gerade durch P und @Q;

X sei ihr dritter Schnittpunkt mit E.

G’ sei die Gerade durch O und X; ihr dritter Schnittpunkt mit £ ist P + Q.
G}, sei die Gerade durch @ und R;

Y sei ihr dirtter Schnittpunkt mit E.

G sei die Gerade durch O und Y'; ihr dritter Schnittpunkt mit F ist Q) + R.
G5 sei die Gerade durch P 4+ Q und R;

7y sei ihr dritter Schnittpunkt mit E.

G sei die Gerade durch Q + R und P;

Zy sei ihr dritter Schnittpunkt mit E.
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Z schliellich sei der Schnittpunkt von G5 und Gf.

Wir nehmen erst einmal an, daf§ die neun Punkte O, P, Q, R, X, Y, P+ Q,
Q) + R und Z paarweise verschieden sind. Da Z; = —((P + Q) + R) und Z, =
—(P + (Q + R)), geniigt es zu zeigen, dafl Z; = Z = Z, ist.

LEMMA 2.26. Seien G; und G’ (firi,j € {1,2,3}) paarweise verschiedene Ge-
raden in der projektiven Ebene, so dafs die Schnittpunkte P;; von G; und G;- paar-
weise verschieden sind. Sei weiter C' eine ebene projektive Kurve vom Grad 3,
die die acht Punkte P;; mit (i,5) # (3,3) enthdlt. Dann enthdlt C' auch den
neunten Punkt Ps3.

BEWEIS: Seien G; und G; gegeben durch D;(X,Y, Z) = 0 bzw. D’(X,Y,Z) =0
mit linearen Polynomen D;, Dj.

Es gibt 10 Monome vom Grad 3 in drei Variablen. Die Bedingung P;; € C liefert
eine homogene lineare Gleichung fiir die Koeffizienten. Der Raum der homogenen
Polynome vom Grad 3, die in den acht gegebenen Punkten verschwinden, ist also
mindestens zweidimensional. In jedem Fall liegen die Polynome D = DD, D3
und D' = D{D;,D} in diesem Raum und sind linear unabhéngig. Wir zeigen,
dafl die Dimension tatsdchlich genau 2 ist, d.h. der Raum wird von D und D’
aufgespannt.

Dazu nehmen wir an, die Dimension sei mindestens 3. Dann kénnen wir noch
zwei beliebige Punkte vorschreiben, die auf C' liegen sollen. Dazu wihlen wir
einen Punkt P auf G, der von den Schnittpunkten mit den anderen Geraden
verschieden ist, und einen Punkt @), der auf keiner der Geraden liegt. (Dazu mufl
der Kérper K (oder L) grofl genug sein, damit P?(K) geniigend viele Punkte
enthélt. Der Satz gilt aber allgemein, da man fiir den Beweis den Koérper ver-
grofiern kann.) Sei C' : F(X,Y,Z) = 0 die (oder eine) Kurve vom Grad 3, die
die acht gegebenen Punkte und P und ) enthélt. Da G diese Kurve in den
vier Punkten Pj; (j = 1,2,3) und P schneidet, muf§ D; ein Teiler von F' sein:
F = D1 F’" mit einem homogenen Polynom F’ vom Grad 2. Die durch F’ de-
finierte Kurve vom Grad 2 schneidet die Gerade G5 in den drei Punkten P;
(j =1,2,3), also mufl Dy ein Teiler von F’ sein: F’ = Dy F". Schlieflich hat die
durch F” definierte Gerade mit GG3 die beiden Punkte P3; und P3y gemeinsam;
die beiden Geraden stimmen also iiberein. Es folgt F' = ¢D mit einer Konstan-
ten c. Das ist aber ein Widerspruch zu Q € C, denn @ liegt auf keiner der
Geraden G;. Also ist die Dimension tatsachlich nur 2.

Sei nun C' : F' = 0 eine Kurve vom Grad 3 durch die acht Punkte. Wir haben
gerade gezeigt, dafl dann F' = ¢D + ¢’ D’ sein mufl mit Konstanten ¢ und ¢’. Da
die rechte Seite im Punkt P33 verschwindet, gilt dies auch fiir die linke Seite, also
ist P33 € C. (Il

Wir wollen nun das Lemma anwenden auf unsere Geraden G; und G;. Diese
Geraden sind alle verschieden, denn sonst hatten wir mindestens fiinf Punkte im
Schnitt von E mit einer Geraden; F ist aber irreduzibel (da glatt) und kann also
keine Gerade als Komponente enthalten. Das Lemma ist also anwendbar. Wir
haben folgende Identifikationen.

P11:X7 P12:Q7 P13:P7
Py =0, Py =Y, Py =0Q+R,
Py, =P+Q, Py =R, Py3 = 7.
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Auflerdem ist F eine Kurve vom Grad 3 durch die ersten acht Punkte, also folgt
nach dem Lemma Z € E. Damit ist Z der dritte Schnittpunkt sowohl von Gj
als auch von G4 mit F, also ist Z; = Z = Zs.

Damit ist das Assoziativgesetz im , generischen“ Fall bewiesen. Die Fille, wo
Punkte zusammenfallen, kann man entweder einzeln behandeln, oder man ver-
wendet eine Art ,,Stetigkeitsargument® — die beiden Morphismen

ExExE>(P,QR)— (P+Q)+ReE
und
ExXExXE>(PQR)—P+(Q+R)eEE

stimmen auf einer ,,offenen, dichten“ Teilmenge iiberein und sind dswegen gleich.
Natiirlich haben wir hier weder das Produkt auf der linken Seite definiert, noch
was in diesem Zusammenhang ein Morphismus ist, noch was die dabei ins Spiel
kommende sogenannte Zariski- Topologie ist. Man kann sich aber vorstellen, daf3
man zum Beispiel P und () festhélt; dann hat man Morphismen E — E. Man
kann sich leicht iiberlegen, dafi P + (—Q) = 0 impliziert, da} P = @ ist, also
kann man den einen Morphismus

E5R— (P+Q)+R)+(—(P+(Q+R))€EFE

betrachten, der fiir fast alle R den Wert O hat und deswegen konstant sein muf.

2.4. Isogenien und Endomorphismen. In diesem und dem folgenden
Abschnitt werden wir den grofleren Teil der Resultate nicht beweisen. Das ge-
schieht hauptséachlich, damit am Ende des Semesters noch Zeit bleibt, ein paar
Anwendungen von elliptischen Kurven zu diskutieren. Ein anderer Grund ist, dafl
in den meisten Féllen weitergehende Vorbereitungen nétig wéren (fiir die wie-
derum in einer zweistiindigen Vorlesung, die keine Kenntnisse in Algebraischer
Geometrie voraussetzt, keine Zeit ist).

Wir hatten bereits den Isomorphismusbegriff fiir elliptische Kurven dahingehend
eingeschrénkt, daB wir verlangen, daf§ der Punkt O festgehalten wird. Allge-
meiner kann man auch Morphismen mit dieser Eigenschaft betrachten. Solche
Morphismen haben einen eigenen Namen.

DEFINITION 2.27. Seien F und E’ elliptische Kurven iiber K. Eine Isogenie von
E nach E’ ist ein Morphismus ¢ : £ — E’, so dal ®(0O) = O. Die Kurven F
und E’ heilen isogen, wenn es eine nicht konstante Isogenie £ — E’ gibt.

So eine Isogenie ist also entweder konstant: ®(P) = O fur alle P € E, oder

surjektiv (als Abbildung ®% : F(K) — E'(K)).

Die wichtigste Eigenschaft von Isogenien ist, dafl sie automatisch die Gruppen-
strukturen von E und E’ respektieren.

SATZ 2.28. Sei ® : E — FE’ eine Isogenie. Dann gilt ®(P + Q) = ®(P) + ®(Q)
fir alle P,Q) € E. Anders gesagt, ® ist ein Gruppenhomomorphismus.
BEWEIS: Siehe zum Beispiel [Sil], Thm. I11.4.8. O

Die wichtigsten Beispiele von Isogenien sind die Multiplikationsabbildungen. Sei
m € Z und FE eine elliptische Kurve. Dann definiert

m]: E> P+—[m|(P)=m-PcFE
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eine Isogenie (m- P ist dabei das m-fache von P als Element einer abelschen Grup-
pe (= Z-Modul)). [m] ist fir m # 0 nicht konstant (vgl. [Sil], Prop. 111.4.2.(a)).

Die Isogenien £ — E (wie zum Beispiel die Multiplikationsabbildungen) heilen
dann auch Endomorphismen; sie bilden einen Ring Endg(E) (der ein Unterring

des Endomorphismenrings der abelschen Gruppe E(K) ist) — die Summe ist
punktweise definiert: (¢ + ¢)(P) = ¢(P) + (P), das Produkt als Hintereinan-
derschaltung: ¢ - Y = ¢ o 1.

Wie jede nicht-konstante rationale Abbildung zwischen Kurven induziert eine
nicht konstante Isogenie ¢ : E — E’ eine Inklusion der Funktionenkorper durch

¢" K(E")> fr— fod e K(E).
Die Korpererweiterung ¢* (K (E')) C K(F) ist dann endlich; ihr Grad wird dann
auch der Grad von ¢ genannt:
deg(¢) = [K(E) : ¢"(K(E"))].
Man kann dann auch noch analog den separablen und den inseparablen Grad
von ¢, deg,(¢) bzw. deg;(¢), definieren. Der Vollstandigkeit halber setzt man

noch deg(0) = 0 (wo links 0 die konstante Isogenie [0] bezeichnet). Es gilt dann
(auf Grund der Multiplikativitdt des Grades in Korpererweiterungen)

deg(¢ 0 9) = deg(¢) - deg () ;
auferdem (auf Grund der Definitionen)
deg(¢) >0 und deg(p) =0 <= ¢ =0.

SATZ 2.29. Der Endomorphismenring Endg (E) ist ein Integrititsring der Cha-
rakteristik 0.

BEWEIS: Seien ¢,¢ € Endg(E) mit ¢ - ¢ = 0. Dann folgt 0 = deg(¢y)) =
deg(¢) deg(v)), also gilt deg(¢) = 0 oder deg(v)) = 0 und damit ¢ = 0 oder
1 = 0. Damit ist gezeigt, dal Endg (F) ein Integritéitsring ist.

AuBlerdem ist [m] = 0 (d.h. konstant) nur dann, wenn m = 0 ist; der Homo-
morphismus Z > m — [m] € Endg(FE) ist also injektiv. Das bedeutet, daf§ der
Endomorphismenring Charakteristik null hat. a

Insbesondere haben wir immer die Einbettung Z > m — [m] € Endg (FE).

Man kann die méglichen Endomorphismenringe ziemlich genau klassifizieren. In
Charakteristik 0 ist Endg(E) = Z der Normalfall. Uber endlichen Koérpern ist
der Endomorphismenring aber stets grofler, da man zusétzlich den Frobenius-
Endomorphismus (z,y) — (z7,y?) hat (wobei ¢ die Grofe des Grundkorpers
ist). Darauf kommen wir spater noch ausfiihrlich zu sprechen.

Eine ganz wichtige Eigenschaft ist auch die folgende.

SATZ 2.30. Sei ¢ : E — E' eine nicht-konstante Isogenie. Dann gibt es genau
eine Isogenie ¢ : E' — E, die zu ¢ duale Isogenie, so daf$ ¢ o ¢ = [m|, wobei

~

deg(¢) = m. Es gilt dann auch ¢ o ¢ = [m]. Weitere Eigenschaften sind:

(i) Ist ¢ : E' — E" eine weitere Isogenie, dann gilt 1 o ¢ = ¢ o 1).
(ii) Ist ¢ : E — E' eine weitere Isogenie, dann gilt ¢+ = ¢ + 1
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(iii) ¢ = ¢.
(iv) deg(¢) = deg(¢).
(v) Fiirm € Z gilt [m] = [m] und deg([m]) = m?.
BEWEIS: Siehe zum Beispiel [Sil], Thms II1.6.1 und 6.2. O
Nach so viel neuen Begriffen ist ein Beispiel angebracht.
BEISPIEL 2.31. Sei K ein Korper mit char(K) # 2, und sei
E:y*=2"+ax*+bx

eine elliptische Kurve iiber K. (Das bedeutet b # 0 und a® — 4b # 0.) Man
beachte, dafi der Punkt (0,0) € F(K) die Ordnung 2 hat. Dann ist auch

By =% - 2a2% + (a* — 4b) v
eine elliptische Kurve iiber K, und wir haben die beiden dualen Isogenien

2 2
n” n(b—¢
¢:E>(&n)— (5—275—2)) €L

2 (A2 12
: n” (e —4b— &)
o E > (5/,7]') — <4§/27 85’2 ck
Man kann Asich davon iiberzeugAen, da} beide Grad 2 haben, und man rechnet
nach, dal ¢ o ¢ = [2]g und ¢ o ¢ = [2]pr, wie es sein muB.
Der Kern von ¢ besteht offenbar aus den zwei Elementen O, (0,0) € FE(K);
analog besteht der Kern von ¢ aus den beiden Elementen O, (0,0) € E'(K). Da8

die Grofle des Kerns gerade dem Grad entspricht, ist kein Zufall. Allerdings kann
es vorkommen, daf} die Punkte im Kern nicht alle K-rational sind.

Wenn wir den Satz iiber die duale Isogenie auf den Endomorphismenring (also
Isogenien £ — F) anwenden, dann bekommen wir folgendes Resultat.

SATZ 2.32. Die Abbildung Endg (E) 3 ¢ — ¢ € Endg (E) ist eine Anti-Involution
von Endg (E) (d.h. ein zu sich selbst inverser Anti-Automorphismus, wobei das
LSAnti“ sich darauf bezieht, dafi die Reihenfolge der Faktoren in einem Produkt
vertauscht wird). Wenn wir Z mit seinem Bild in Endg (E) identifizieren, dann
qilt

d+o€Z und dd = deg(9) .
Auferdem definiert deg eine positiv definite quadratische Form auf Endg(E).

BEWwEIS: Dafl das Dualisieren eine Anti-Involutiom ist, folgt aus Satz 2.30, (i)
bis (iii). Der erste Teil dieses Satzes zeigt auch ¢¢ = deg(¢). Um zu sehen, daB
¢ + ¢ € Z ist, betrachten wir

Z5deg(1+ )= (1+ )1+ ) =1+¢+ o+ deg(e).
Dafl deg eine quadratische Form ist, bedeutet (definitionsgeméaf}), dafl
(¢, ¥) > deg( + 1) — deg(¢) — deg(v))
Z-bilinear in ¢ und % ist. Das ist aber klar, da sich die rechte Seite umformen

188t zu ) + Yo (und da ¢ — ¢ natiirlich Z-linear ist). deg ist positiv definit,
weil deg(¢) > 0 fiir alle ¢, und deg(¢) = 0 nur fiir ¢ = 0. O
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Es ist das Vorhandensein dieser Anti-Involution, die eine positiv definite quadra-
tische Form induziert, die die Klassifikation der moglichen Endomorphismenringe
ermoglicht (zusammen mit einem weiteren Resultat, das den Rang von End g (F)
als Z-Modul durch 4 beschrankt).

2.5. Torsion und Weil-Paarung. In diesem Abschnitt wollen wir die Struk-
tur der n-Torsionspunkte einer elliptischen Kurve genauer untersuchen. Das sind
die Punkte P mit n - P = 0. Damit wir diese Punkte auch alle ,,sehen* koénnen,
nehmen wir an, daf§ unser Grundkorper K algebraisch abgeschlossen ist.

Zunéchst brauchen wir noch eine Vorbemerkung iiber den Zusammenhang der
GroBe des Kerns einer Isogenie und ihrem (separablen) Grad.

SATZ 2.33. Sei K algebraisch abgeschlossen und ¢ : E — E' eine nicht-konstante
Isogenie. Dann gilt fir alle P € E'(K), daf

#¢~'(P) = deg,(¢).
Insbesondere hat der Kern von ¢ die Ordnung deg,(¢).

BEWEIS: Siehe [Sil], Thm. I11.4.10. O

Fiir den Fall, dafl wir in Charakteristik p sind, brauchen wir noch Informationen
dariiber, wann eine Isogenie (d.h. die von ihr induzierte Korpererweiterung der
Funktionenkorper) nicht separabel ist.

Sei dazu E eine elliptische Kurve iiber einem Korper K der Charakteristik p,
und sei ¢ = p° eine Potenz von p. Wenn wir in der Weierstra3-Gleichung von F
alle Koeffizienten a; durch ihre g-te Potenz a?- ersetzen, bekommen wir eine
Gleichung, die eine elliptische Kurve E@ iiber K definiert (die Diskriminante
der neuen Gleichung ist die g-te Potenz der Diskriminante der alten Gleichung,
also von null verschieden). Auflerdem definiert dann

¢:E> (z,y) — (2%,y") € EY

eine Isogenie. Wenn K endlich und ¢ eine Potenz von #K ist, dann ist £ = E,
und ¢ heifit in diesem Fall und wenn ¢ = #K ist Frobenius-Endomorphismus.

PROPOSITION 2.34. Sei K = F, mit ¢ = p° und E eine elliptische Kurve iber K.

(1) Sei¢: E > (x,y) — (27,9?) € EW). Dann ist ¢ rein inseparabel: deg(¢p) =
deg;(¢) = p.

(2) Sei v € Endg(E) der Frobenius-Endomorphismus. Dann ist fir m,n € Z
der Endomorphismus m+n¢ separabel genau dann, wenn m nicht durch p
teilbar ist.

Beweis: Siehe [Sil], Cor. II1.5.5 und Prop. 11.2.11. O
Ist ¢ : E — E’ eine Isogenie, dann schreiben wir E[¢] fiir ihren Kern, d.h.

E[¢] = {P € E(K) | ¢(P) = 0}. Fiir die K-rationalen Punkte im Kern schreiben
wir E(K)[¢]. Ist ¢ = [m] eine Multiplikationsabbildung, dann schreiben wir
einfach E[m| fiir den Kern (also die Gruppe der Punkte, deren Ordnung ein

Teiler von m ist).
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SATZ 2.35. Sei E eine elliptische Kurve tiber K und m € Z~y.

(1) Wenn char(K) kein Teiler von m ist (z.B. char(K) = 0), dann ist
E[m| = Z/mZ x Z]/mZ.
(2) Wenn char(K) =p # 0, dann gilt entweder

E[p°] = {0} fire=1,2,3,..., oder
Ep| =2 Z/p°Z fire=1,2,3,....

Im ersten Fall heifit E supersingular, im zweiten Fall gewohlich (engl.
ordinary ).
BEWEIS: (1) In diesem Fall ist [m] separabel, also gilt #E[m] = deg([m]) = m?.
Entsprechend gilt fiir alle Teiler d von mm dafl #E[d] = d? ist. Daraus und aus
dem Struktursatz fiir endliche abelsche Gruppen folgt die Behauptung.

(2) Sei ¢ : E 3 (x,y) — (2F,y*) € E® und sei ¢ : E® — E die duale Isogenie.
Dann gilt

#E[p°] = deg,([p]) = deg,([p])® = (deg,(¢9))* = deg,(4)°;

AufBlerdem ist deg,(¢) ein Teiler von deg(¢) = deg(¢) = p. Die beiden moglichen

Fille entsprechen den Moglichkeiten deg,(¢) = 1 und deg,(¢) = p. 0
Wenn wir eine elliptische Kurve E iiber einem endlichen Kérper K haben, dann
ist E(K) endlich, sagen wir der Ordnung #E(K) = n und damit enthalten
in E[n]. Nach dem Struktursatz iiber endliche abelsche Gruppen und unserem
Resultat iiber die n-Torsionspunkte folgt dann E(K) = Z/diZ x Z/dyZ mit
dy | dy und dydy = n. AuBlerdem muB p { d; gelten, wenn p die Charakteristik
von K ist. Im Folgenden wollen wir eine Zusatzstruktur auf E[n| beschreiben,
die die Moglichkeiten fiir d; noch weiter einschrénkt.

SATZ 2.36. Sei E eine elliptische Kurve iiber K. Dann gibt es fiir jede natirliche
Zahl m, die kein Vielfaches der Charakteristik von K ist, eine Abbildung e,, :
E[m] x E[m] — fi,, (wobei pi,, die Gruppe der m-ten Einheitswurzeln in K ist)
mit folgenden Figenschaften.

(1) e, ist bilinear:
em(sl + 527 T) = €m<Sl7T>€m(SQ7 T) ) em(S7 Tl + TQ) = em(Sa Tl)em(57 T2) .

(2) ey, ist alternierend: e, (T,T) = 1.

(3) ey, ist nicht-ausgeartet: Wenn e,,(S,T) = 1 fir alle T € Elm|, dann ist
S = O. Insbesondere ist e,, surjektiv.

(4) e, ist vertriglich mit der Operation der Galoisgruppe von K iiber K, d.h.

fiir o € Gal(K/K) gilt
em(0(5),0(T)) = o(em(S,T)) .

(5) Die Abbildungen sind miteinander kompatibel: Fir S € Elmm/| und T €
E[m] gilt

Cmm' (S, T) = ey (m' - S, T).
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(6) Ist ¢ : E — E' eine Isogenie, dann sind ¢ und ¢ beziiglich e, adjungiert,
d.h. fir S € Elm] und T € E'm| gilt

en(S, 9(T)) = em(4(S), T)

(wobei das linke e,, zu E und das rechte zu E' gehirt).

Bewels: Siehe [Sil], § IIL8. O
Diese Abbildung e, heiit (m-) Weil-Paarung.

KOROLLAR 2.37. Sei E eine elliptische Kurve iber K. Sei pu(K) die aus allen

FEinheitswurzeln in K bestehende Untergruppe von K*. Wir setzen voraus, dafs
wu(K) endlich ist.

Dann gilt fir jede endliche Untergruppe G von E(K): G = Z/d\Z x Z]dsZ mit
dy | dy und didy = #G, wobei dy ein Teiler von #u(K) ist und nicht von der
Charakteristik von K geteilt wird.

BEWEIS: Sei GG eine endliche Untergruppe von F(K) und #G = n. Dann ist
G C FEln| und E[n] C Z/nZ x Z/nZ, also hat G jedenfalls die angegebene
Form, und es sind nur noch die Teilbarkeitsaussagen an d; zu zeigen. Ware d;
ein Vielfaches der Charakteristik p (die dann nicht null ist), dann hétten wir
Z|pZ x Z/pZ C G N E[p] C E[p], im Widerspruch zu Satz 2.35. Fiir die andere
Aussage (d; teilt #u(K)) beachten wir, dafl F[d;] C G C E(K) ist. Da die Weil-
Paarung eg4, surjektiv ist, gibt es S,T € E(K)[di] = E[di] mit eq (S,T) = ¢,
wo ( € K eine primitive di-te Einheitswurzel ist. Wenn wir ein Element o
der Galoisgruppe Gal(K /K) anwenden, bleibt die linke Seite unveriindert (da
S und T fest bleiben), also liegt ¢ schon in K. Es folgt ¢ € p(K) und damit

dy = ord(C) | #u(K). .

Dieser Satz ist eine Analogie zu der bekannten Aussage, dafl eine endliche Un-
tergruppe der multiplikativen Gruppe eines Koérpers stets zyklisch ist.

Fiir eine elliptische Kurve E iiber QQ werden wir im néchsten Semester sehen, dafl
die Gruppe E(Q) endlich erzeugt ist. Sie hat also die Form F(Q) =T @ Z" mit
einer endlichen abelschen Gruppe 7. Da u(Q) = {£1}, erhalten wir die Aussage,
dal T entweder zyklisch oder von der Form Z/2Z x 7Z/2dZ ist. Ein berithmtes
Resultat von Mazur sagt dann, daf es fiir zyklisches T" genau die Moglichkeiten
#T < 10 oder = 12 gibt. Im anderen Fall muf§ d < 4 sein.

UBUNGSAUFGABEN 2.3.

(1) Wir betrachten die elliptische Kurve
E:y=2+z
iiber K = Q(¢). Zeigen Sie: [i] : £ 3 (x,y) — (—x,iy) € E definiert einen
Automorphismus von F, und [i] = —[i]. Folgern Sie, daf§

Zli] o a4+ bi — [a+ bi] = [a] + [b] - [i] € Endg(F)

eine Einbettung ist. (Tatséchlich sogar ein Isomorphismus.) Was ist der
Grad von [a + bi]?
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(2) Sei E iiber K eine elliptische Kurve und char(K) # 2. Dann kénnen wir F
durch eine Gleichung der Form
E:y? =2 +ay2® + as v + ag

definieren. Wir wissen, dafl E[2]| & Z/27 x 7./27 ist. Bestimmen Sie die
Elemente von E[2]. Wie mufl die Weil-Paarung

ey : B[2] X E[2] — py = {£1}

aussehen?

(3) Sei wieder char(K) # 2 und
E:y*=x(2*+ax+0)

eine elliptische Kurve. Sei f € K(F) die rationale Funktion z. Zeigen Sie,

daBl f o [2] = ¢? ist mit einer rationalen Funktion g € K(E). B
(4) (Fortsetzung) Sei S = (0,0) € E[2) und T' = («,0) € E[2]. Sei P € E(K)

ein Punkt, so dal g in P und in P + T definiert ist. Dann gilt

g(P+T)/g(P) = ex(5,T) € {£1}.

Bemerkung: Die Weil-Paarung e, 148t sich in d&hnlicher Weise definieren.
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KAPITEL 3

Elliptische Kurven iiber endlichen Kérpern

Einige Spezifika im Zusammenhang mit endlichen Grundkérpern (oder jedenfalls
im Fall von null verschiedener Charakteristik) sind am Ende des letzten Kapitels
schon angedeutet worden. Wir wollen uns jetzt griindlicher mit dieser Situation
beschiéftigen. Dies geschieht vor allem im Hinblick darauf, dal gerade ellipische
Kurven iiber endlichen Kérpern interessante Anwendungen gefunden haben.

1. Wiederholung: Endliche Ko6rper

Zur Erinnerung ist hier eine Zusammenstellung der wichtigsten Tatsachen iiber
endliche Korper.

e Die Anzahl der Elemente eines endlichen Koérpers ist eine Primzahlpo-
tenz p/ (mit f > 1).

e Umgekehrt gibt es zu jeder Primzahlpotenz ¢ = p/ bis auf Isomorphie
genau einen endlichen Kérper F,.

e Die Erweiterungen endlicher Kérper haben die Form F, C F.; so ei-
ne Korpererweiterung ist Galoissch mit zyklischer Galoisgruppe der Ord-
nung n. Die Galoisgruppe wird erzeugt vom Forbeniusautomorphismus
T — xd.

e Der algebraische Abschlu8 von F, ist die (aufsteigend filtrierte) Vereini-
gung F, = {J,, Fyn. Es gilt

F,={r €F, |27 =z}.
e Es gilt
F;:{$€Fq|xq_1:1}zﬂq—l'

2. Elliptische Kurven iiber endlichen Kérpern

Elliptische Kurven iiber endlichen Korpern haben (mindestens) zwei hervorste-
chende Eigenschaften. Zum einen ist die Gruppe der rationalen Punkte zwangslaufig
endlich; ihre Ordnung ist daher ein wichtiges Datum. Zum anderen hat eine
solche Kurve stets aufler den Multiplikationsendomorphismen auch noch den
Frobenius-Endomorphismus. Wie wir gleich sehen werden, gibt es einen Zusam-
menhang zwischen diesen beiden Dingen.

2.1. Anzahl der rationalen Punkte. Eine heuristische Uberlegung li8t
einen vermuten, dafl eine elliptische Kurve iiber dem endlichen Kérper F, un-
gefahr ¢ rationale Punkte haben sollte. Das stimmt tatséchlich, und man kann
die Abweichung sogar sehr genau beschranken.
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SATZ 3.1. Sei E eine elliptische Kurve diber dem endlichen Kérper F,, und sei
¢ € Endg, (E) der Frobeniusendomorphismus (x,y) — (x%,y?).

(1) Seit = ¢ + ¢ € Z die Spur des Frobenius. Dann gilt in Endg, (E) die
Relation

¢2_t¢+q:07

und |t| < 2,/q.
(2) Es gilt #E(F,) = deg(¢ — 1) = ¢+ 1 —t. Insbesondere haben wir

[#EF,) - (¢+ D <2v4.

BEWEIS: (1) Wir haben in Endg, (E)

0=(¢—¢)(d—9)
= > — (o + d)p + 6
:¢2_t¢+Q7

denn ¢¢ = deg(¢) = q.
Fiir eine rationale Zahl r/s € Q gilt
(g)Q—tg—i-Q— 81—2(7"2—257“84—q52) = 8—12deg(r—8¢) >0,
also hat das Polynom X? — t X + ¢ nicht-positive Diskriminante: t?> — 4q < 0,
d.h. |t| <2,/q.
(2) Es gilt

E(Fy) ={(&n) € E(Fy) | € =¢&%n=n"}U{0}
={P € E(F,) | ¢(P) = P}
=ker(¢p—1).
Da ¢ — 1 separabel ist (Prop. 2.34), gilt #E(F,) = #ker(¢ — 1) = deg(¢ — 1)
(Satz 2.33). Auflerdem ist
deg(¢—1) = (6= D)(@~ 1) =6~ (¢p+0) +1=g—t+1.
(I

Unter Beriicksichtigung von Kor. 2.37 kénnen wir iiber die Struktur der Grup-
pe E(F,) also folgende Aussagen machen.

E(F,) = Z/dZ x Z/dd'Z
mit d | ¢ — 1 und |d*d’ — (¢ +1)| < 2,/q.

Es folgt noch ein Ergebnis {iber den Zusammenhang zwischen Isogenien und der
Anzahl der rationalen Punkte.

SATZ 3.2. Seien E und E' zwei elliptische Kurven dber F,. Dann sind dquiva-
lent:

(1) E und E' sind isogen.

(2) #E(Fq) = #E/(Fq)'



2. ELLIPTISCHE KURVEN UBER ENDLICHEN KORPERN 35

BEWEIS: Wir werden hier nur die Richtung ,,(1) = (2)“ beweisen. Der Beweis
der anderen Richtung erfordert sehr tiefliegende Hilfsmittel.

Wir setzen also voraus, es gebe eine (nicht-konstante) iiber F, definierte Isogenie
Y : E — E’. Wir bezeichnen mit ¢ und ¢’ die Frobenius-Endomorphismen
von E und von E’ und mit ¢ bzw. t’ ihre Spuren. Da die Abbildung =z — 29
mit den vier Grundrechenarten kommutiert und die Elemente von [, fest 148t,
folgt 1 o ¢ = ¢’ o 1. Ebenso gilt ¢ o g@ = 1& o ¢, woraus wir durch Dualisieren
bekommen 1) o gzg = qg/ o). Zusammen implizieren diese Relationen

voltf=vop+pod=dov+dov=[lop=yolt].
(Die letzte Gleichung folgt, weil ¢ ein Homomorphismus ist.) Wir komponieren
von links mit ¢) und erhalten die Gleichung

deg (1)t = deg(y)t'

in End(E). Da deg(¢)) # 0 und End(F) ein Integrititsring der Charakteristik 0
ist (Satz 2.29), folgt t = ¢/, also nach Satz 3.1 auch #E(F,) = #LE'(F,). O

Abschlielend méchte ich hier noch bemerken, dafl es einen schnellen Algorithmus
gibt (polynomial in logq), der die Anzahl der rationalen Punkte bestimmt. Er
wurde theoretisch von Schoof entwickelt und von Atkin und Elkies praktikabel
gemacht. Seine Grundidee besteht darin, fiir geeignete Primzahlen ¢ die Rest-
klasse von ¢ mod ¢ zu bestimmen und daraus auf den Wert von ¢ (und damit von
#E(F,) =g+ 1—1t) zu schliefen.

2.2. Zetafunktion. Wir haben gesehen, daf§ die Anzahl der rationalen Punk-
te einer elliptischen Kurve E iiber F, in engem Zusammenhang steht mit dem
Verhalten des Frobenius-Endomorphismus ¢. Nun kénnen wir E aber auch auf-
fassen als eine elliptische Kurve iiber F» fiir n = 2, 3,4, .... In diesem Abschnitt
wollen wir uns damit beschéftigen, wie die Zahlen

#E(FQ)v #E(Fq2)7 #E<Fq3>7
miteinander zusammenhéngen. Dazu fiihren wir ein Objekt ein, das die Infor-
mation iiber diese Zahlen in geeigneter Weise kodiert.

DEFINITION 3.3. Sei C' eine glatte projektive Kurve iiber F,. Die Zetafunktion
von (' ist folgende Potenzreihe mit rationalen Koeffizienten.
#C<Fq2) #C(Fq3)

Z@ZT):em)(#Cﬂ&)T+~——§——TQ+——T;——T3+.”)

= exp (Z @T”) )

Der Zusammenhang mit der vielleicht naheliegenderen Variante ) o, #C(Fgqn)T™
ist durch die logarithmische Ableitung gegeben: N

4 7(C,T) d

CE )T =T<L _———~2 =T—1log Z(C,T).

Der Grund fiir die etwas umstéandlich erscheinende Definition der Zetafunktion
liegt darin, daf sie in dieser Form eine natiirliche Produktentwicklung hat. Dazu
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betrachten wir die Menge der algebraischen Punkte C(F,) = |, -, C(F,). Sie
zerfillt in Bahnen unter der Operation des Frobenius-Endomorphimus ¢. Sei ag
die Anzahl der Bahnen der Lénge d. Dann gilt #C(F,) = >, daq, und die
Zetafunktion schreibt sich als

ﬁ 1—T%"
d=1

(Siehe Ubungen.) AuBerdem stellt sich heraus, daf die Zetafunktion in der defi-
nierten Form eine besonders einfache Gestalt erhalt.

Uber diese Zetafunktion gilt nun folgender Satz.

SATZ 3.4 (Weil-Vermutungen fiir Kurven). Sei C' eine glatte projektive Kurve
tiber Fy. Dann gilt:

(1) Z(C,T) € Q(T) ist eine rationale Funktion.

(2) Z(C,1/(qT)) = ¢"9T*29Z(C,T) (Funktionalgleichung). Dabei ist g das
Geschlecht von C' (g =1 fir elliptische Kurven).

(3) Z(C,T) = P(T)/((1=T)(1—¢T)) mit einem Polynom P(T") vom Grad 2g,

das tber C faktorisiert als

g
H (1—a;T)a—a;T)
7=1

mit |a;| = \/q. (,Riemannsche Vermutung*)

Zu diesem Satz ein paar Bemerkungen.

e Weil hat seine Vermutungen allgemeiner auch fiir h6herdimensionale pro-
jektive Varietdaten formuliert. Fiir Kurven (und abelsche Varietéten) hat
er sie selbst auch bewiesen (1949). Die verschiedenen Teile der allgemeinen
Vermutung wurden zwischen 1960 und 1973 (Deligne) erledigt.

e Das Geschlecht g ist eine wichtige Invariante der Kurve C'; es ist aber nicht
einfach zu definieren. Fiir eine glatte ebene projektive Kurve vom Grad d
gilt g = 3(d—1)(d —2); fiir elliptische Kurven (die glatte ebene projektive
Kurven vom Grad 3 sind) gilt also g = 1.

e Die Bezeichnung ,, Riemannsche Vermutung* fiir Teil (3) des Satzes kommt
von folgender Analogie. Wir setzen ((C,s) = Z(C,q ®); dann hat diese
Funktion ( einfache Pole bei s = 0 und bei s = 1, und alle ihre Null-
stellen haben Realteil 1 (AuBerdem sagt die Funktionalgleichung, dafl
C(C,1 — ) = qlo~ D2 1 C (C,s), was auch an die Funktionalgleichung der
Riemannschen Zetafunktion erinnert.)

Wir wollen den Satz jetzt fiir elliptische Kurven beweisen.

BEWEIS: Sei also E eine elliptische Kurve iiber IF, und ¢ € End(F) der Frobenius-
Endomorphismus. Wir hatten gesehen, da8 ¢ die Gleichung X2 —t X +¢q = 0 1st
(Satz 3.1), wobei t = ¢ + ¢ die Spur des Frobenius ist. Weiterhin galt [¢| < 2,/4,
woraus folgt, dafl

X?—tX+qg=(X—-0a)(X -a)
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ist mit o € C, |af = \/q. AuBerdem ist
X?—tX +q=(X-0)(X—9),
das heifit, dafl wir einen Isomorphismus
Zla) — Z[¢] C End(F), a— @

haben. (Im Falle o = £,/q verwenden wir dabei, da8 End(E) ein Integritdtsring
ist, siehe Satz 2.29.) Nun gilt

#HEF,) =q+1-¢—d=q+1-a-a,
und dann entsprechend (denn ¢" ist der Frobenius-Endomorphismus von F
iber Fn)

LEFp) =" +1—¢" — " =¢"+1—a" —a".

Es folgt
. #E(F
Z(E,T) = exp (Z 7 )

< (qT) ST SN (o) S (al)"

(z Py Loyedr s
n=1 n=1 n=1 n=1
1 Flog —— —log — 1 log —

= X — —

P08 T 1T 8T _ar %1 _ar

_(1—aT)(1—aT)_ 1—tT+qT2
1-T)A—q¢I)  (1-T)A—qT)
Damit ist Teil (1) bewiesen. Teil (2) folgt durch Nachrechnen, und Teil (3) folgt
aus der obigen Aussage iiber a. a

Die vielleicht erstaunlichste Folgerung aus diesem Satz ist, dafl die Anzahl der ra-
tionalen Punkte iiber IF,, einer elliptischen Kurve E bereits alle Anzahlen # E(FF )
festlegt.
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UBUNGSAUFGABEN 3.1.

(1) Beweisen Sie die Weil-Vermutungen fiir die projektive Gerade P'. (Man
kann sich P! vorstellen als die ebene projektive Kurve, die durch die Glei-
chung Y = 0 gegeben ist. Das Geschlecht ist g = 0 fiir P!.)

(2) Sei (ag4)q>1 eine Folge rationaler Zahlen, und sei b, = > din dag. Zeigen Sie
folgende Identitdt von Potenzreihen:

exp <z; %n T") = H(l — T
n= d=1

(3) Zeigen Sie (fiir die projektive Gerade iiber F,):

Z(® ) = (1= ) [ = HET/ (1))
f
wobei das Produkt tiber alle irreduziblen normierten Polynome f € F,[T]]
lauft. (Der erste Faktor gehort zum Punkt im Unendlichen.) Vergleichen
Sie mit der Riemannschen Zetafunktion
s) =] —#@/ )"
p

(dabei durchlauft p alle Primzahlen).
Hinweis: Es gilt
II roo=]J]@—2)=1"-T.
f+(deg f)In z€lFgn
Wenn ay die Anzahl der normierten irreduziblen Polynome vom Grad d
ist, dann folgt daraus din dag = q".
(4) Sei
E:y+y=2°—2z
eine elliptische Kurve iiber Fy;. Bestimmen Sie #FE(F1;) (durch Abzéihlen)

und daraus die Spur des Frobenius sowie die Zahlen #FE(Fq1n) fiir n =
2,3,4,5.



KAPITEL 4

Anwendungen I: Faktorisierung und Primzahltest

Nachdem wir nun elliptische Kurven kennen gelernt haben und auch ein wenig
iiber die speziellen Figenschaften elliptischer Kurven {iber endlichen Kérpern
Bescheid wissen, konnen wir uns einige praktische Anwendungen ansehen. Die
erste Anwendung wird die Faktorisierung grofler Zahlen sein und damit verbun-
den der Beweis, daf} eine grofie Zahl prim ist. Die Hauptquelle fiir dieses Kapitel
ist [ ].

Eine Vorbemerkung zur praktischen Faktorisierung. Sie ist ein rekursiver ProzeS,
der sich aus folgenden Teilalgorithmen zusammensetzt.

e Stelle fest, ob eine natiirliche Zahl N zusammengesetzt oder hochstwahr-
scheinlich prim ist.

e Wenn N hochstwahrscheinlich prim ist, beweise, dal N tatsdchlich prim
(oder aber doch zusammengesetzt) ist.

e Wenn N zusammengesetzt ist, finde einen nicht trivialen Faktor d und
mache rekursiv mit d und N/d weiter.

Ublicherweise wird man zunichst durch Probedivision alle hinreichend kleinen
Teiler von N finden.

Beim ersten Punkt wird heutzutage meistens der Miller-Rabin-Test verwendet.
Er basiert auf folgendem Resultat.

PROPOSITION 4.1. Sei N eine ungerade natiirliche Zahl. Wir schreiben N —1 =
2tq mit ¢ ungerade. Sei weiter a eine ganze Zahl. Wir sagen, N sei eine starke
Pseudoprimzahl zur Basis a, wenn folgendes gilt:

a? =1 mod N oder a*9=—1mod N fir ein0<e <t.
Dann gilt:

(1) Ist N prim, so ist N starke Pseudoprimzahl zur Basis a fir alle zu N
primen Zahlen a.

(2) Ist N zusammengesetzt, so ist N starke Pseudoprimzahl zur Basis a fiir
weniger als N/4 Zahlen a mit 1 < a < N.

Teil (1) ist leicht zu beweisen (man benutzt den kleinen Satz von Fermat o™ 1 =

1 mod N und daf§ +1 die beiden einzigen Quadratwurzeln von 1 mod N sind).
Teil (2) ist etwas komplizierter, aber immer noch elementar.

Wenn man wissen mdochte, ob eine gegebene Zahl N zusammengesetzt ist, wihlt
man also zufillig Zahlen 1 < a < N und priift, ob /V eine starke Pseudoprimzahl
zur Basis a ist. Wenn dies fiir ein a nicht der Fall ist, ist bewiesen, dafi N
zusammengesetzt ist. Anderenfalls kann man ziemlich sicher sein (jedenfalls wenn
man ausreichend viele Werte von a probiert hat), da$ N prim ist, und kann daran
gehen, das auch zu beweisen.
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1. Faktorisierung und Primzahltest mit der multiplikativen Gruppe

Wir wenden uns zunéchst dem Problem zu, von einer Zahl N (von der wir
iberzeugt sind, daB sie prim ist) zu beweisen, da8 sie prim ist. Eine Moglichkeit
dafiir besteht darin, eine geeignete Umkehrung des (kleinen) Satzes von Fermat
(aP~! = 1 mod p) zu verwenden. Im Folgenden schreiben wir a L b, wenn a und b
teilerfremd sind.

PROPOSITION 4.2. Sei N > 0 eine ganze Zahl und p ein Primteiler von N — 1.
Sei weiter a, € Z mit

(1.1) a;V_l = 1mod N und (a]gN_l)/p —1)LN.

Sei auflerdem p® die hichste Potenz von p, die N — 1 teilt. Dann gilt fiir jeden
(positiven) Teiler d von N, daff

d =1 mod p.

BEWEIS: Wir kénnen uns auf Primteiler d beschrénken. Da a, 1. N, also auch

a, L d, folgt (nach dem kleinen Fermat) a?' = 1 modd. Andererseits ist

a7V £ 1 mod d, da (al(DN_l)/p — 1) L N. Sei n die Ordnung von a, mod d;
dann folgt n | d — 1, n | N — 1 (denn a)~' = 1 mod d), aber n{ (N — 1)/p. Aus
den letzten beiden Eigenschaften folgt p°» | n, aus der ersten dann p® | d —1. O

Wenn wir iiber die Faktorisierung von N — 1 gut genug bescheid wissen, konnen
wir dieses Ergebnis nutzen, um zu beweisen, dafl N prim ist.

KOROLLAR 4.3. Sei N > 0 eine ganze Zahl, N —1=F -U mit F > /N, und
alle Primteiler von F seien bekannt.

N st genau dann prim, wenn es fir jeden Primteiler p von F' eine Zahl a, € Z
gibt, die (1.1) erfullt.

BEWEIS: Sei zundchst N prim, und sei g eine Primitivwurzel mod N (d.h. so
dafB (das Bild von) ¢ die Gruppe (Z/NZ)* erzeugt). Dann hat a, = ¢ die Eigen-
schaft (1.1).

Seien nun umgekehrt fiir alle p | F' Zahlen a, mit (1.1) gegeben. Aus Prop. 4.2
folgt dann, daf3 jeder Teiler d von N die Kongruenz d = 1 mod F erfiillt. Insbe-
sondere ist d = 1 oder d > F > v/N. Wenn N zusammengestzt wire, hiitte N
einen nichttrivialen Teiler < v/N; also ist N prim. O

Aus diesem Ergebnis 1483t sich direkt ein Primzahltest ableiten, der Pocklington-
Lehmer-Test. Er basiert auf der Verwendung der zyklischen Gruppe (Z/NZ)* der
Ordnung N — 1. Sein Nachteil ist, dafl er eine gute Kenntnis der Faktorisierung
von N — 1 erfordert, was in der Praxis ein grofles Hindernis sein kann. Man sieht
daran aber {ibrigens auch, daf es oft notwendig ist, Zahlen zu faktorisieren, wenn
man beweisen will, daf} eine gegebene Zahl prim ist, was die rekursive Natur des
Faktorisierungsproblems noch verstéarkt.

Man kann diesen Ansatz variieren, indem man statt Fy die Untergruppe der
Ordnung N + 1 von F, benutzt. Dabei braucht man dann Informationen iiber
die Faktorisierung von N + 1. Das fiithrt zum Beispiel zum bekannten Lucas-
Lehmer-Test fiir Mersennesche Primzahlen 27 — 1.
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Kommen wir nun zur Faktorisierung. Hier haben wir eine Zahl N gegeben, von
der wir wissen, dafl sie zusammengestzt ist (weil sie den Miller-Rabin-Test nicht
bestanden hat beispielsweise). Das Ziel ist, einen nichttrivialen Teiler d von N
zu finden. (Um eine vollstédndige Faktorisierung zu erhalten, macht man dann
mit d und N/d rekursiv weiter.)

Wir nennen eine ganze Zahl B-glatt, wenn alle ihre Primteiler < B sind. Die
Zahl heifit B-potenzglatt, wenn alle Primzahlpotenzen, die sie teilen, < B sind.

Wir haben beim Pocklington-Lehmer-Test gesehen, dafl er eine Art Glattheits-
voraussetzung an N — 1 benétigt. Der nun folgende Faktorisierungsalgorithmus
hat eine dhnliche Einschrankung: Er findet nur Teiler, wenn es Primteiler p von N
gibt, so dafl p — 1 B-potenzglatt ist.

Die Idee ist wie folgt. Wir wéhlen eine Schranke B und eine ganze Zahl a. Wenn
N einen Primteiler p hat, so dafl p — 1 B-potenzglatt ist, dann ist p — 1 ein
Teiler von L(B) = kgV(1,2,...,B), und nach dem kleinen Fermat gilt a*(#) =
1 mod p, also

geT(a"® —1,N) > 1.

Dieser gg'T ist also ein Teiler > 1 von NN, und mit etwas Gliick ist der Teiler
auch < N. In der Praxis wird man der Reihe nach a*™ mod N, a*® mod N,

., a®® mod N berechnen (durch sukzessives Potenzieren mod N mit L(n +
1)/L(n), was entweder 1 ist oder eine Primzahl ¢; letzteres, wenn n+ 1 = ¢° eine
Potenz von ¢ ist) und jeweils den ggT iiberpriifen.

Dieser Algorithmus stammt von Pollard (dem wir auch noch einige andere Fakto-
risierungsalgorithmen verdanken). Wie wir die Schranke B wéhlen, hingt haupt-
sdchlich davon ab, wie viel Zeit wir zu investieren gewillt sind.

Man kann auch diesen Algorithmus modifizieren, so dafl er eine Gruppe der
Ordnung p + 1 verwendet; dann findet man Teiler p, so dal p + 1 B-potenzglatt
ist. Wenn man mit der multiplikativen Gruppe eines endlichen Korpers arbeiten
will, ist man aber auf diese beiden Moglichkeiten eingeschriankt (wenn man nicht
wesentlich grofere Gruppen (mit etwa p* oder noch mehr Elementen) verwenden
mochte, was aber selten etwas bringt).

An dieser Stelle kommen nun elliptische Kurven ins Spiel, denn eine elliptische
Kurve iiber F, stellt einem ebenfalls eine abelsche Gruppe der Ordnung un-
gefahr p zur Verfiigung; der genaue Wert der Gruppenordnung variiert aber in
einem Intervall um p—+ 1 herum, und die Chancen stehen gut, dafl sich in diesem
Bereich eine B-potenzglatte Zahl findet.
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2. Verwendung von elliptischen Kurven

Um die nachfolgenden Resultate ordentlich formulieren zu kénnen, brauchen wir
den Begriff einer elliptischen Kurve iiber Z/NZ. Ganz allgemein konnen wir
elliptische Kurven iber einem (kommutativen) Ring R (mit 1) betrachten. Sie
sind genau so definiert, wie iiber einem Korper; die einzige Schwierigkeit ist, sich
zu iiberlegen, wie die projektive Ebene iiber R aussieht. Die richtige Definition
ist

P*(R) ={(&n ) € R |R-E+R-n+R-C=R}/ ~,
wobei die Aquivalenz ~ wieder gegeben ist durch

(faﬁ? C) ~ (5/7 77/7 CI) <~ JNeR": (5/7 77,7 C/) =A- (57777 C) .

Der wesentliche Punkt ist also, daf§ ,# 0° ersetzt wird durch ,invertierbar®
bzw. ,relativ prim®“. Mit dieser Definition der projektiven Ebene lassen sich alle
Begriffe iibertragen. Eine elliptische Kurve E iiber R ist dann gegeben durch
eine Weierstraf3-Gleichung mit Koeffizienten in R (so daf§ die Diskriminante in-
vertierbar ist); die Menge der R-rationalen Punkte E(R) tragt wiederum eine
Gruppenstruktur mit Nullelement O = (0: 1:0).

Wir bemerken noch, dafl ein Ringhomomorphismus ¢ : R — S eine Abbildung
P*(R) — P?(S) induziert, die mit allen Konstruktionen vertriiglich ist. Wenn
wir eine elliptische Kurve E iiber R haben, dann liefert Anwenden von ¢ auf
die Koeffizienten der Gleichung fiir E eine elliptische Kurve E’ iiber S, und
wir erhalten einen Gruppenhomomrphismus E(R) — E’(S). (Wir haben das im
Grunde schon gesehen in dem Fall, dafl R C S eine Korpererweiterung ist.)

Wir werden das anwenden fiir R = Z/NZ. Da wir in jedem Fall kleine Prim-
faktoren durch Probedivision abspalten konnen, konnen wir vorausstzen, dafl
N 1 6, d.h. daB 6 in Z/NZ invertierbar ist. In diesem Fall 1a8it sich eine lange
WeierstraB3-Gleichung wieder transformieren in eine kurze Weierstraf3-Gleichung
(affin geschrieben)

E:y*=2+ar+b
mit a,b € Z/NZ, so da} 4a® + 27b* € (Z/NZ)*.

Die Addition und Berechnung von Vielfachen in F(Z/NZ) geht dann mit den-
selben Formeln wie vorher iiber einem Korper. Dabei werden lediglich die vier
Grundrechenarten verwendet. Das einzige, was dann schief gehen kann, ist, daf3
einmal durch ein Element a geteilt werden soll, das zwar # 0, aber trotzdem
nicht invertierbar ist. In diesem Fall liefert die dabei nétige Berechnung des ggT
von @ und N einen nichttrivialen Teiler von N, und wir sind fertig. Deswegen
kénnen wir annehmen, dafl die Berechnungen alle durchfithrbar sind.

2.1. Primzahltest.

Wir betrachten zuerst wieder das Problem, zu beweisen, dal N prim ist. Das
folgende Resultat steht in Analogie zu Prop. 4.2.

PROPOSITION 4.4. Sei N > 1 eine ganze Zahl mit N 1L 6 und E eine elliptische
Kurve iiber Z./NZ. Seien weiter P € E(Z/NZ) ein Punkt, m eine ganze Zahl,
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und q > (vV'N +1)? ein Primteiler von m, so daf gilt
(2.1) m-P=0 und (m/q)-P=(£:n:C¢) mit( € (Z/NZ).
Dann ist N prim.

BEWEIS: Angenommen, N ist nicht prim; dann gibt es einen Primteiler p von N
mit p < v/N. Der kanonische Homomorphismus Z/NZ — Z/pZ = [, fihrt E
in eine elliptische Kurve E’ iiber F, iiber; P’ sei das Bild von P. Dann ist die
Ordnung n von P’ (in E'(F,)) ein Teiler von m, aber kein Teiler von m/q (denn
(m/q)-P" # O, da { mod N invertierbar ist, also auch mod p nicht verschwindet).
Es folgt, dafl ¢ diese Ordnung n teilt. Andererseits gilt aber

gl n|#EF,)<p+1+2/p=0+p><(1+VN)?<q,
ein Widerspruch. O

Um zu sehen, dafl ein darauf gegriindeter Algorithmus auch tatséchlich fiir jede
Primzahl funktioniert, brauchen wir noch eine Umkehrung.

PROPOSITION 4.5. Sei N > 3 eine Primzahl und E eine elliptische Kurve diber
Z/NZ. Seim = #E(Z/NZ) und sei q ein Primteiler von m mit ¢ > (VN +1)2.
Dann gibt es einen Punkt P € E(Z/NZ), der (2.1) erfillt.

BEWEIS: Zunéchst gilt natiirlich fiir jeden Punkt P € E(Z/NZ), da m-P = O
ist. Da N prim ist, bedeutet die zweite Bedingung einfach (m/q) - P # O. Wir
nehmen an, kein Punkt erfiille die zweite Bedingung, d.h. (m/q)- E(Z/N7Z) = 0.
Wir wissen, dafl E(Z/NZ) = Z/dZ x Z/dd'Z ist; es folgt dann dd' | m/q, also

m = #E(Z/NT) = Bd < (ddY: < (m/qg)?,
daher (VN 4+ 1)* < ¢> <m < (VN + 1)2, ein Widerspruch. O

Daraus ergibt sich folgender Algorithmus von Goldwasser und Kilian.

0. Gegeben sei eine (grofie) natiirliche Zahl N, die sehr wahrscheinlich prim
ist (insbesondere ist N prim zu 6).

1. Wir wiihlen zufillige Zahlen a und b in Z/NZ mit 4a*+27b* € (Z/NZ)*.
Sei E die durch y? = 23 + ax + b gegebene elliptische Kurve iiber Z/NZ.

2. Wir benutzen den Polynomzeit-Algorithmus von Schoof-Elkies-Atkin, um
m = #FE(Z/NZ) zu berechnen. (Wenn dabei etwas schief geht, dann wis-
sen wir, daf§ N nicht prim ist.)

3. Durch Probedivision (bis zu einer verniinftigen Schranke) faktorisieren wir
m = u-q, wo u nur kleine Primteiler hat. Dann priifen wir, ob (W—k 1) <
g < m/2ist und ob ¢ den Miller-Rabin-Test besteht. Ist dies nicht der Fall,
dann versuchen wir es mit einer neuen elliptischen Kurve (Schritt 1.).

4. Wir wéhlen zufillig Zahlen x € Z/NZ, bis das Jacobisymbol (%)

den Wert 0 oder 1 hat. Dann finden wir y € Z/NZ mit y*> = 2> + ax + b.
(Wenn der Algorithmus zum Wurzelziehen versagt, beweist das, dafi N
nicht prim ist.) Sei P = (z:y: 1) € E(Z/NZ).

5. Wir testen, dal m - P = O ist. Ist das nicht der Fall (oder tritt bei der
Rechnung ein Fehler auf), dann ist N nicht prim.
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6. Wenn u- P = O ist, dann suchen wir einen neuen Punkt auf £ (Schritt 4.).
Ansonsten ist u-P = (£ : i : ) mit ¢ # 0. Entweder ist ¢ nicht invertierbar;
dann ist N nicht prim, oder ( ist invertierbar, dann ist N prim nach
Prop. 4.4, falls q prim ist.

7. Um den Beweis abzuschlieen, wenden wir den Algorithmus rekursiv auf ¢
an (bis ¢ klein genug ist, um direkt als prim erkannt zu werden). Stellt
sich dabei ¢ als zusammengesetzt heraus, beginnen wir mit einer neuen
Kurve von vorn (Schritt 1.).

Man kann zeigen, daf dieser Algorithmus eine erwartete Laufzeit von O((log N)'?)
hat (unter verniinftigen Annahmen iiber die Verteilung von Primzahlen in kurzen
Intervallen). Adleman und Huang haben mit dhnlichen Ideen (unter Verwendung
von Kurven vom Geschlecht 2) einen Algorithmus konstruiert, dessen Laufzeit
polynomial ist; er ist aber (bisher) nicht praktikabel.

Das grofite praktische Problem ist die Bestimmung von m in Schritt 2. Es gibt
eine Variante des Algorithmus (von Atkin und Morain), die im wesentlichen spe-
zielle elliptische Kurven konstruiert (solche, deren Endomorphismenring bekannt
ist), fiir die die Zahl m vorher bekannt ist. Dieser Algorithmus ist implementiert
worden und ist in der Lage, von 1000-stelligen Zahlen zu beweisen, daf sie prim
sind. Damit ist er etwa so gut wie der andere schnelle Primzahltest (der mit so-
genannten Jacobi-Summen arbeitet und ziemlich viel algebraische Zahlentheorie
benutzt).

Bemerkt werden sollte auch noch, dafl der Goldwasser-Kilian- oder Atkin-Morain-
Test gegeniiber dem anderen Test den Vorteil hat, dal er ein Zertifikat fiir die
Primalitét von N liefert: Mit den Daten E, P, m, ¢ (und dem Zertifikat dafiir,
daB ¢ prim ist) kann man sich sehr schnell davon iiberzeugen, dal N tatséchlich
prim ist.

2.2. Faktorisierung.

Zur Faktorisierung einer Zahl N (von der wir bereits wissen, daf} sie zusammen-
gesetzt ist, z.B. weil sie den Miller-Rabin-Test nicht bestanden hat) kann man
genau so vorgehen wie beim p — 1-Algorithmus. Statt der multiplikativen Gruppe
verwendet man dabei aber die Gruppe der rationalen Punkte einer elliptischen
Kurve.

Sei also E eine elliptische Kurve iiber Z/NZ und P € E(Z/NZ) ein Punkt. Sei
weiter p ein Primteiler von N. Dann haben wir die elliptische Kurve E’ iiber F,
(durch Reduktion mod p der Gleichung von F) und die kanonische Abbildung
E(Z/NZ) — E'(F,). Sei m die Ordnung des Bildes P’ von P in E’. Wir nehmen
an, m sei B-potenzglatt. Dann ist L(B)- P’ = O auf E’. Normalerweise wird die
Ordnung von P selbst auf £ nicht B-potenzglatt sein, und das heifit, dafl L(B)-P
einerseits nicht der Punkt O ist, andererseits aber in projektiven Koordinaten
die Form (£ : n : ¢) hat, wo ¢ nicht invertierbar ist (denn ¢ mod p verschwindet).
In diesem Fall ist entweder der gg'T' von ¢ mit N oder der ggT von £ mit N ein
nicht-trivialer Faktor von N.

In der Praxis wird bereits vorher im Verlauf der Rechnung die Situation eintre-
ten, dafl eine Division nicht durchfithrbar ist, weil der Divisor zwar # 0, aber
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trotzdem nicht invertierbar ist. In diesem Fall hat man einen nicht-trivialen Fak-
tor gefunden; er wird von der erweiterten gg'T-Berechnung geliefert, die versucht,
das Inverse des Divisors zu finden.

Die Effizienz des Verfahrens héngt davon ab, wie viele B-potenzglatte Zahlen es
in der Gegend von p gibt. Wenn wir

U(z) = oViogzloglogw
setzen, dann gilt Folgendes.

PROPOSITION 4.6 (Canfield, Erdés, Pomerance). Die Dichte von {(x)*-potenz-
glatten Zahlen in der Nihe von x betrdigt etwa (z)~'/ (),

Wenn wir also Primfaktoren bis zu einer Grofle von etwa M finden wollen, dann
setzen wir B = ((M)?®. Wir miissen dann etwa £(M)'/(?%) Kurven ausprobieren,
bis wir eine passende gefunden haben; die Rechenzeit fiir jede Kurve ist etwa B,
also insgesamt ¢(A)*T1/(%) Das wird minimal fiir a = 1/4/2 bei einer (erwar-
teten) Rechenzeit von ungefahr ¢(M )\/5 Hier zeigt sich eine schone Eigenschaft
dieser Methode: Die Rechenzeit hingt von der Gréfle der Primfaktoren ab, die
man finden mochte. Man kann sie also gut verwenden, um kleine bis mittelgrofe
Primfaktoren zu finden (und wenn man Gliick hat, ist das, was {ibrigbleibt,
schon prim, was man schnell feststellen kann). Im schlimmsten Fall hat man
M = /N, und die Rechenzeit ist etwa ¢(NN). Insbesondere ist die Rechenzeit
subexponentiell.

Im Vergleich zu anderen Methoden hat die vorgestellte auch den Vorteil, nur
wenig Speicherplatz zu benétigen. Auf der anderen Seite sind andere Verfahren
in der Praxis schneller, wenn N ein Produkt zweier etwa gleich grofler Primzah-
len ist (bei vergleichbarer theoretischer Komplexitét), oder auch von besserer
theoretischer Komplexitit (exp(C'{/log N (loglog N)2) beim Zahlkérpersieb).
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KAPITEL 5

Anwendungen II: Kryptographie

Wir kommen nun zu einer weiteren Anwendung von elliptischen Kurven {iber
endlichen Kérpern, ndmlich in der Kryptographie. Etwas genauer handelt es sich
dabei um sogenannte Public-Key-Kryptographie. Im Unterschied zur klassischen
symmetrischen Verschliisselung, bei der sich die beiden Kommunikationspart-
ner vorher auf sichere Weise auf einen gemeinsam benutzten Schliissel einigen
miissen (was ein grofiles Problem sein kann, insbesondere dann, wenn vor der
Ubertragung der zu verschliisselnden Nachricht noch kein Kontakt bestand —
man denke zum Beispiel an die Abwicklung von Geschéften iiber das Internet),
beruht die Public-Key-Kryptographie auf einem Paar von Schliisseln fiir jeden
Teilnehmer. Ein Teil des Schliissels ist ein geheimer privater Schliissel, der nur
dem jeweiligen Teilnehmer bekannt ist (und also nicht auf geschiitztem Wege
ausgetauscht werden muf), der andere Teil ist ein davon abgeleiteter 6ffentli-
cher Schliissel, der allgemein bekannt gemacht wird. Dieser 6ffentliche Schliissel
dient dazu, Nachrichten an den betreffenden Teilnehmer zu verschliisseln; zum
Entschliisseln verwendet er seinen geheimen privaten Schliissel. Die Sicherheit
dieser Verfahren beruht darauf, dafl es zwar relativ einfach ist, aus dem privaten
Schliissel den zugehorigen offentlichen zu generieren, aber praktisch unmoglich,
umgekehrt aus dem offentlichen den privaten Schliissel abzuleiten. Das wird iibli-
cherweise dadurch erreicht, dafl man sich auf mathematische Probleme stiitzt,
fiir deren Losung keine schnellen Algorithmen bekannt sind (und die andererseits
so gut untersucht sind, dafl man davon ausgehen kann, dafl bessere Algorithmen
schnell bekannt werden, so dafl die Sicherheit gegebenenfalls angepafit werden
kann).

1. Kryptographie mit zyklischen Gruppen

FEin solches Problem ist das Diskrete Logarithmus-Problem, kurz DLP genannt.
Dazu sei G eine endliche zyklische Gruppe der Ordnung n mit gegebenem Erzeu-
ger g € G. Dazu gehort auch noch eine konkrete Darstellung der Elemente von G
(z.B. als ganze Zahlen in einem gegebenen Intervall oder als Paare von ganzen
Zahlen). Wir setzen folgendes voraus. (Wir behandeln G hier als multiplikative
Gruppe; gegebenenfalls muff man die Multiplikation durch Addition ersetzen.)

e Man kann in G effizient rechnen. D.h., es gibt schnelle Algorithmen, um
aus (durch ihre konkrete Darstellung) gegebenen Elementen a,b € G ihr
Produkt ab und das Inverse a~! zu berechnen (genauer: die konkrete Dar-
stellung von ab bzw. a™').

e Das DLP in G ist schwierig zu 16sen (d.h. es gibt keinen schnellen Algo-
rithmus dafiir, oder es ist wenigstens keiner bekannt).
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Das DLP besteht dabei darin, zu einem gegebenen Element h € G (d.h., seiner
konkreten Darstellung) die Zahl x € Z/nZ zu finden, so dal h = g* ist.

Ist zum Beispiel G die additive Gruppe (Z/nZ,+), dann lduft das DLP darauf
hinaus, eine Gleichung ¢g - © = h mod n zu l6sen, was mit dem erweiterten eu-
klidischen Algorithmus sehr schnell geht. So eine Gruppe eignet sich also nicht
fiir kryptographische Zwecke. Daran sieht man auch, dafl die Wahl der konkre-
ten Darstellung der Elemente von G sehr wesentlich ist. Abstrakt ist G' namlich
isomorph zur additiven Gruppe (Z/nZ,+); das bedeutet, daf die Schwierigkeit
des DLP allein von der gewéhlten Darstellung von G' abhéngt.

Wir wollen nun zwei kryptographische Verfahren kennenlernen, die auf der Ver-
wendung einer Gruppe basieren.

1.1. Diffie-Hellman-Schliisselaustausch.

Hier mochten A(lice) und B(ob) iiber einen sogenannten unsicheren Kanal (d.h.
z.B. eine abhorbare Leitung) Informationen austauschen, die am Ende zu einem
gemeinsamen geheimen Schliissel fithren. Dieser kann dann zur Ubermittlung
einer lingeren Nachricht mit einem effizienten symmetrischen Verschliisselungs-
verfahren dienen. Das Vorgehen ist dabei wie folgt.

1. A wihlt eine zuféllige Zahl a € Z/nZ und sendet g* an B.

2. B wihlt eine zufillige Zahl b € Z/nZ und sendet ¢° an A.

3. Beide konnen jetzt den gemeinsamen geheimen Schliissel g% = (g¢)° =
(g°)* berechnen.

Jemand, der die Leitung abhort und die Verschliisselung knacken will, steht
vor der Aufgabe, aus g, g* und ¢° das Element g% zu berechnen. Dies ist das
sogenannte Diffie-Hellman-Problem, kurz DHP. Es ist klar, daf eine Losung des
DLP zu einer Losung des DHP fiithrt. Umgekehrt ist es sehr plausibel (und
in manchen Féllen auch beweisbar (siehe z.B. | , 1X.4]), dafBl ein schneller
Algorithmus fiir das DHP auch zu einem schnellen Algorithmus fiir das DLP
fithrt. Man kann also beide als von vergleichbarer Schwierigkeit ansehen, so daf3
das angegebene Verfahren fiir Gruppen mit schwerem DLP sicher sein sollte.

1.2. ElGamal-Verschliisselung.

Hier geht es nun darum, dafl A eine verschliisselte Nachricht an B senden mochte.
B hat als seinen privaten und geheimen Schliissel eine zuféllige Zahl b € Z/nZ
gewihlt und den offentlichen Schliissel A = ¢” bekannt gemacht. Die Nachricht,
die A an B schicken mochte, sei durch das Element m € G représentiert.

1. A wihlt eine zuféllige Zahl a € Z/nZ.
2. A sendet das Paar (r,s) = (¢% h*-m) an B.
3. B entschliisselt die Nachricht als m =r~? - s.

Dem liegt dieselbe Idee zu Grunde wie beim Diffie-Hellman-Verfahren, nur daf
der zeitliche Ablauf etwas anders ist und der geheime gemeinsame Schliissel
sofort zur Ubertragung der Nachricht m verwendet wird. Ein Unbefugter, der die
Leitung abhort, hat wieder ein DHP zu 16sen, um die Nachricht zu entschliisseln.
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2. Verwendung von elliptischen Kurven

Es kommen nun verschiedene Arten von Gruppen G in Frage. Beispiele sind

1. die multiplikative Gruppe F*;
2. die Gruppe E(F,) der rationalen Punkte einer elliptischen Kurve iiber F,.

Die besprochenen Verfahren wurden urspriinglich fiir die Gruppen Fy vorge-
schlagen. Der Vorteil einer solchen Gruppe (jedenfalls wenn ¢ = p eine Primzahl
ist) ist die Einfachheit und daher Effizienz des Rechnens in der Gruppe. Auf der
anderen Seite sind aber inzwischen subexponentielle Algorithmen zur Losung des
DLP in solchen Gruppen bekannt (die Komplexitét ist vergleichbar mit Fakto-
risierungsalgorithmen). Das bedeutet, dal man recht grole Werte von ¢ (1000,
2000 oder sogar 4000 Bit) verwenden muf, um ein sicheres System zu haben.

Fiir elliptische Kurven ist demgegeniiber kein schnelleres Verfahren fiir das DLP
bekannt als die, die auf jede Gruppe anwendbar sind. (Ausnahmen sind spezielle
elliptische Kurven, die man fiir kryptographische Zwecke nicht verwenen sollte.
Was das genau heifit, kann man in | | nachlesen.) Diese allgemeinen Verfahren
haben eine Komplexitédt von O(y/n). Das bedeutet, daf (nach gegenwirtigem
Kenntnisstand) man ¢ bei der Verwendung von G = E(F,) wesentlich kleiner
wéhlen kann (200 bis 400 Bit), um ein vergleichbares Niveau an Sicherheit zu
bekommen. Dies bedeutet auch eine nicht unerhebliche Speicherplatzersparnis,
was fiir Implementationen z.B. auf Chipkarten wichtig ist. Auf der anderen Seite
ist das Rechnen in der Gruppe komplizierter als in F* und braucht daher mehr
Zeit und eine aufwendigere Implementation.

3. Das DLP fiir eine beliebige zyklische Gruppe

Zum Abschlufl moéchte ich noch etwas genauer auf Algorithmen zur Losung des
DLP eingehen, die auf jede zyklische Gruppe anwenbar sind (sofern man in
der Gruppe rechnen kann). Diese Algorithmen sind gleichzeitig auch die besten
bekannten, die fiir eine allgemeine elliptische Kurve funktionieren.

3.1. Durchprobieren.

Der offensichtlichste Algorithmus besteht darin, die Elemente ¢°, g%, ¢2,... zu
berechnen, bis man auf g% = h stoBt. Der Zeitaufwand dafiir ist O(n), der Platz-
bedarf ist O(1) an Gruppenelementen.

3.2. Baby-Step-Giant-Step.

Diese Methode lafit sich in vielen Situationen in &dhnlicher Weise verwenden.
Sie reduziert die Laufzeit auf O(y/n), hat aber einen Platzbedarf von ebenfalls
O(y/n) Gruppenelementen. Die Idee ist wie folgt. Sei h = ¢ und m = [y/n].
Dann konnen wir schreiben x = r-m+s mit 0 < r, s < m, und die urpsriingliche
Gleichung h = ¢* ist dquivalent zu hg=* = (¢™)".

Wir berechnen nun zuerst die linke Seite hg™* fiir alle s = 0,1,...,m — 1 und
speichern die Werte (zusammen mit dem zugehorigen s) in einer Tabelle, die
schnellen Zugriff auf die Eintrdge erlaubt. In einem zweiten Schritt berechnen
wir fiir r = 0,1,2,... die rechte Seite (¢"™)", bis wir das Ergebnis in der Tabelle
finden. Aus r und s kénnen wir dann = bestimmen.
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3.3. Pollard-Lambda.

Dieses Verfahren wird auch Methode der zahmen und wilden Kénguruhs genannt.
Sie ist probabilistisch und hat eine erwartete Laufzeit von ebenfalls O(y/n),
dafiir aber beliebig langsam wachsenden Platzbedarf. Bei der vorherigen Metho-
de sucht man nach einer Ubereinstimmung (,, Kollision“) zwischen den Elementen
hg=* und (¢™)".

Eine dhnliche Idee liegt hier zu Grunde. Wir definieren in geeigneter zufélliger
Weise eine Funktion f = (fi, f2) : G — Z X Z (es geniigt, wenn sie nur einige
verschiedene Werte (z.B. etwa 20) annimmt). Damit definieren wir dann eine
weitere Abbildung F : G 3 z — 2z - ¢gN'(® . p2(3) ¢ G. Beginnend mit zwei
Startwerten iterieren wir nun diese Abbildung, bis die zweite Iterationsfolge auf
die erste trifft. (Dazu merken wir uns die Glieder der ersten Folge in gewissen
Absténden. Sobald die zweite Folge (wildes Kénguruh) auf die erste (zahmes
Kéanguruh) trifft, mufl sie ihr folgen und schliefllich auf ein Glied treffen, das
wir uns gemerkt haben (Loch, das das zahme Kénguruh gegraben hat, und in
das das wilde Kénguruh hineinféllt).) Dabei wahlen wir Startwerte der Form
2o = g™ - h* und z{ = g“0 - h% und fithren die Folgenglieder in der Form ¢* - h?
mit.

Wenn eine Kollision g% - h¥% = z, = 2/ = g% - h¥= auftritt, erhalten wir die
Relation g% ~%m = h¥n~¥%  aus der wir die Losung des DLP durch eine Division
mod n berechnen konnen, jedenfalls wenn y/, — y, mod n invertierbar ist. Ist
dies nicht der Fall, miissen wir es halt noch einmal versuchen (mit anderen
Startwerten oder einer anderen Funktion f).
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